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Ausgangslage

Informatik und eGovernment-Strategie Appenzell Ausserrhoden:
1. einfachem, sicheren und barrierefreien Zugang

2. fur Geschafte, die haufig abgewickelt werden oder mit grossem
Aufwand verbunden sind,

3. mit einem Portal als zentraler, einheitlicher und damit
effizienter Zugang.
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Ausgangslage

Beschaffung einer eGovernment-Basisinfrastruktur zusammen mit den
Kantonen Schaffhausen, Nidwalden, Obwalden durch Verein Schweizerische
Stadte- und Gemeinde-Informatik (SSGI)

Zuschlag an Generalunternehmer «Gentics Software AG, Bern»

IAM (Offerte - Bestellung)
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Was ist AGOV?

AGOV ist Nachfolgelosung von CH-Login. Der Authentifizierungsdienst der Schweizer
Behdorden.

Nutzung auf allen foderalen Stufen: Bund, Kanton und Gemeinden (EMBAG).
AGOV ist ein Identitatsprovider mit Loginverfahren.

AGOV wird ab Tag 1 die Ausweisleistung der staatlichen Schweizer E-ID konsumieren
konnen.
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Anbindung und Identitatsstufen

Unterstltze Standard-Protokolle OIDC und SAML

Levels:

AGOVaq100 - Aktivierung mit glltiger Mail-Adresse

AGOVaqg200 - Aktivierungsbrief per Post (Adressverifikation)
AGOVaq300 - Videoidentifikation oder BmID (Personenidentifikation)
AGOVaq400 - AGOVaq300 + AHVNI13

AGOVagb00 - Schweizer E-ID

Der Anwendungsfall bestimmt den ldentitatslevel.
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Einfache Integration
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PRIVATE : UNTERNEHMEN :

Sond willkomm bei den
Online-Services von
Appenzell Ausserrhoden

Mein.ar.ch ist der Einstieg zu allen digital verfiigbaren Dienstleistungen
der Verwaltungen von Kanton und Gemeinden. Damit finden Sie einfach
und schnell alle Dienste, die online angeboten werden.

ﬁ PRIVATE >

@ 2024 — mein.ar.ch - eine Dienstleistung von Kanton und Gemeinden | Cockiehinweise | Impressum
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%M eServices Appenzell Ausserrhoden

Registrierung

Haben Sie noch kein AGOV-Login?

Jetzt registrieren!

@ pbE v

Login

EAGOV access App '@y, Sicherheitsschliissel

Melden Sie sich an, indem Sie den QR-
Code mit lhrer AGOV access App scannen

Zugriff auf App / Sicherheitsschliissel verloren?

() Hilfe

3 Kontowiederherstellung starten

05 Light

C




Sofern Zugang bereits erstellt, Scan des QR-Code mit App «AGOV access» oder
Verifikation mit Sicherheitsschlissel (FIDO Token):

QR Code Scannen
Platzieren Sie den QR Code innerhalb
des Rahmens

wJ
D

Bitte warten...
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Registrieren Los geht's
Falls Erstregistration, startet

Prozess mit Selbstdeklaration: Wir verzichten auf ein Passwort.

Stattdessen bieten wir Ihnen zwei verschiedene Optionen fir
den Zugriff auf Ihr AGOV-Login an:

Option 1: AGOV access App installieren

Die AGOV access App ist eine Anwendung, die Face l 0

ID oder Touch ID verwendet, um Sie bei lhrem AGOV-

Store oder vom Google Play Store herunterladen.

AGOV access

Die Systemanforderungen finden Sie hier.

Option 2: Sicherheitsschlussel verwenden

-
% Ein physischer Sicherheitsschliissel bietet eine
sichere Moglichkeit, sich ohne Telefon anzumelden.

Eine Liste der unterstiitzten Sicherheitsschliissel

finden Sie hier.
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Erfahrungen in Appenzell
Ausserrhoden
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Eckdaten (Stand 25.03.2024 08:00)

Live:
Ankindigung:
Anzahl Registrationen:

Anzahl Supportfalle:

Anzahl eingereichte Steuererklarungen:

Anzahl Bestellungen:

Steuerkonto (AGOVaqg200):
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7’200
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Eckdaten (Stand 25.03.2024 08:00)
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Accounts:
iIPhone Apps:
Android Apps:
AGOVaqg200:

Sicherheitsschllssel:

120’395
72’382
41°840

763
3206
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Eckdaten (Stand 25.03.2024 08:00)

Anzahl AGOV Authentisierungen: 65’543
(letzte 7 Tage per 25.03.2024 08:00)

Kanton Anzahl Prozentual
Zurich 55’314 84.4%
Appenzell Ausserrhoden 5’662 8.5%
AGOV ME 3’645 5.4%
Testsysteme und weitere Kantone 1’116 1.7%
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Vorteile

« keine eigene Identitat (IDP AGOV)

« keine ldentitatspriifung (Anlaufstelle, Versand von Aktivierungscodes,
Videoident, Verlust, Restore, etc.)

« Zukunftsinvestition, da ab Tag 1 auch E-ID angebunden
« Geringe Investitionen da Anschubfinanzierung durch DVS
« Ein zentrales Login fur alle Services samtlicher Behorden in der CH

« Sicheres Login-Verfahren mittels «passwortless» Login-App und FIDO-Token
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Schwierigkeiten

Service Level Agreement 2024
nachfolgend * SLA” genannt

zum

2u und Nutzung des
der i srden AGOV

Zzwischen

Bundesamt fir Informatik und Telekommunikation BIT

" AR Informatik AG
L] F a kto r Ze |t Poststrasse 10a
9100 Herisau
Leistungsbeziiger (LB), nachfolgend auch Kunde genannt
.
« Bereitschaft von AGOV
Campus Meielen, Eichenweg 1
3003 Bern
° Ka u m Ze i.t fu r Te St i n g Als Leistungserbringer (LE). nachfolgend auch BIT genannt
Far den

* Abschluss der Vereinbarungen SIS o et snien v

« Schulung Support nach Going live L e

 |Im Portal-Ansatz 1x zentral identifiziert.

Wie werden Identitatslevel nach erstem Login abgebildet? ring des Authentierungsdiensis dor Schwe-

zer Behdérden AGOV

« Rechtsgrundlagen

wischen

Bereich Digitale Transformation und IKT-Lenkung der Bundeskanziel (Bersich DTI der BK)
Monbijoustrasse 91
CH 3003 Bem

Nachstehend Serviceverantworticher genannt

Appenzell Ausserrhoden Informatik

Poststrasse 10a
G102 Herisau

Digitale Verwaltung Schweiz Mérz 24 H 20



Lessons learned

* Anbindung ging 2 Minuten, Integration in Prozesse! Mapping-Attribute
« Portal vs. App Integration (Step-up durch Anwendungsfall getrieben)
* Rechtsgrundlagen pro Anwendungsfall vs. gesamthafte Regelung

« Gute Unterstutzung von Geschaftsstelle DVS, Bundeskanzlei, Bundesamt flr
Informatik und Telekommunikation BIT, Adnovum, und Think Tank von

beg.swiss

« Anlaufstellen Support definieren (Telefon, Mail, Supportformular, Chatbot,
vor Ort, Servicezeiten)

 Level 1 Support ist beim Servicebezuger

 Altere Nutzer teilweise mit Startschwierigkeiten = Anlaufstelle mit
physischem Kontakt

Digitale Verwaltung Schweiz Mérz 24 :*

21



Fazit

« Ziel: Ein zentrales, einheitliches Login flr samtliche Schweizer
Behordenservices

Je mehr Kantone und Gemeinden, desto einfacher / einheitlicher fir die
Bevolkerung

« Schon heute eine abgeklarte Identitdat vom Bund / DVS (Gewdhnen an E-ID)
« Einfache technische Anbindung mit Standardprotokollen OIDC und SAML

« ldentitatslevel bestimmt Anwendungsfall

« Tiefe Kosten da Anschubfinanzierung durch DVS

« Support / Anlaufstelle nicht unterschatzen
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