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Erlauternder Bericht

zur Anderung des Bundesgesetzes vom 6. Oktober 2000
betreffend die Uberwachung des Post- und
Fernmeldeverkehrs (BUPF)



Ubersicht

Die grossen technischen Fortschritte, die in den letzten Jahren im Bereich der
Telekommunikation, namentlich des Internets, verzeichnet wurden, bieten den
Benutzerinnen und Benutzern einen betréchtlichen Freiraum mit einer Vielzahl von
Interaktionsmaglichkeiten. Darin 1&sst sich eine grosse Menge von Informationen
einfach und rasch zu relativ geringen Kosten diskret austauschen. Dieser Freiraum
wird von Privatpersonen und Unternehmen in den allermeisten Féllen mit guten
Absichten genutzt. Doch dient er leider auch Straftatern zu verwerflichen Zwecken.
Denn wie die klassischen Kommunikationsmittel kdnnen auch die neuen Techniken,
die der breiten Offentlichkeit heute zur Verfiigung stehen, insbesondere jene im
Zusammenhang mit dem Internet wie zum Beispiel die Internettelefonie, zur
Begehung von Straftaten genutzt werden. Dies gilt vor allem fur die Bereiche
Kinderpornografie, organisiertes Verbrechen und Betdubungsmittel. Der Zugang zu
diesen neuen Techniken kann die Begehung von Straftaten erleichtern. Daher
mussen unbedingt Instrumente bereitgestellt werden, um sich vor dieser Art von
Kriminalitat zu schiitzen und sie zu bekdmpfen, ohne die unbestreitbaren positiven
Auswirkungen dieser Techniken zu beeintrachtigen. Das Hauptziel der Revision des
Bundesgesetzes vom 6. Oktober 2000 betreffend die Uberwachung des Post- und
Fernmeldeverkehrs (BUPF) besteht darin, die Uberwachung jener Personen zu
ermdglichen, gegen die ein dringender Verdacht auf Begehung einer schweren
Straftat besteht. Zudem soll die &ffentliche Ordnung und Sicherheit gewahrleistet
werden. Letztlich geht es darum, die Birgerinnen und Birger zu schitzen und eine
sichere Benutzung dieser Techniken zu gewahrleisten. Es gilt den Missbrauch zu
bekdmpfen. Hingegen soll es weiterhin nicht moglich sein, gesetzestreue
Birgerinnen und Blrger zu Uberwachen; die personliche Freiheit bleibt gewahrt.
Ein wichtiges Ziel besteht auch darin, dass Uberwachungen ausserhalb von
Strafverfahren durchgefiihrt werden kénnen, um vermisste Personen aufzufinden,
wenn angesichts der Umsténde anzunehmen ist, dass eine schwere Gefahr fiir ihre
Gesundheit oder ihr Leben besteht..

Mit der vorliegenden Revision des BUPF wird somit in erster Linie eine Anpassung
des Gesetzes an die technische Entwicklung angestrebt, die in den letzten Jahren
stattgefunden hat. Damit soll sichergestellt werden, dass die notwendigen
Uberwachungen weder heute noch in den kommenden Jahren durch die
Verwendung neuer Technologien verhindert werden konnen. Kurz gesagt besteht
das Ziel vor allem darin, nicht mehr, sondern besser tiberwachen zu kénnen.

Die Strafprozessordnung (StPO), die vom Parlament am 5. Oktober 2007
verabschiedet wurde und am 1. Januar 2011 in Kraft tritt, vereinheitlicht die
Verfahrensbestimmungen, die fir den Bund und die Kantone gelten. Aus diesem
Grund wurden die Verfahrensbestimmungen des BUPF in die StPO aufgenommen
und im BUPF aufgehoben. Das mit der Gesetzesrevision angestrebte Ziel erfordert
nicht nur Anderungen und Ergéanzungen im BUPF selbst, sondern auch von einigen
Verfahrensbestimmungen zur Uberwachung des Post- und Fernmeldeverkehrs, die
sich kinftig in der StPO befinden.

Die Struktur des BUPF wird geéndert. Es wird eine bessere Systematik eingefiihrt,
mit der insbesondere unndtige Wiederholungen vermieden und Bestimmungen
beseitigt werden, die nicht in ein Gesetz, sondern in eine Verordnung gehdren.



Einige Artikel werden genauer formuliert und ergénzt. Die Nummerierung der
Artikel ist neu.

Die beantragte Revision sieht eine genauere und umfassendere Definition der
Personen vor, die dem BUPF unterstellt sind, d.h. der Personen, die
Uberwachungen (des Post- und Fernmeldeverkehrs) nach diesem Gesetz
durchfihren. Im Zusammenhang mit dem Betrieb des Informatiksystems zur
Verarbeitung der durch die Uberwachung des Fernmeldeverkehrs gewonnenen
Daten durch den vom Bund betriebenen Dienst fiir die Uberwachung des Post- und
Fernmeldeverkehrs (Dienst) werden zudem mit der beantragten Revision
Bestimmungen im BUPF eingefiihrt, die den Anforderungen des Datenschutzes
entsprechen. Neu soll eine Uberwachung méglich sein, um nach einer Person zu
suchen, die rechtskraftig und vollstreckbar zu einer Freiheitsstrafe verurteilt wurde
oder gegen die rechtskréftig und vollstreckbar eine freiheitsentziehende Massnahme
verhangt worden ist. Die geplante Revision klart und ergénzt zudem die Aufgaben
des Dienstes sowie die Pflichten der Personen, die dem BUPF unterstehen; sie
ermdglicht insbesondere das Einfilhren bestimmter Informatikprogramme in
Kommunikationssysteme, um die Uberwachung zu erméglichen. Der Zeitraum, fiir
den die Strafverfolgungsbehdrden riickwirkend sogenannte Randdaten verlangen
kdénnen, wird von sechs auf zwolf Monate ausgedehnt, und folglich wird auch die
Aufbewahrungspflicht fur diese Daten entsprechend verléngert. Weiter wird die
Regelung zum Schutz des Berufsgeheimnisses im Rahmen der Uberwachungen
angepasst. Entsprechend dem Beschluss des Bundesrates vom 24. Februar 2010
Uiber das Konsolidierungsprogramm (KOP) 2011-2013, welches am 14. April 2010
in die Vernehmlassung geschickt wurde, soll im geltenden BUPF die Entschadigung
der Personen, die Uberwachungen nach diesem Gesetz durchfiihren, insbesondere
der Anbieterinnen von Fernmeldediensten, fur ihre Aktivitaten im Rahmen dieser
Uberwachung aufgehoben werden. Ausserdem werden Strafbestimmungen fir die
diesem Gesetz unterstellten Personen, die bestimmten Pflichten nicht nachkommen,
sowie eine Bestimmung beziglich der administrativen Aufsicht eingefiihrt.
Schliesslich enthalt der Vorentwurf (VE) eine Bestimmung zu den Rechtsmitteln, die
gegen die Verfligungen des Dienstes eingelegt werden kénnen, und zu den
zuléssigen Rugen.
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1 Grundziige der Vorlage

1.1 Ausgangslage

Im Bereich der Telekommunikation, vor allem im Bereich des Internets, wurden in
den letzten Jahren grosse technische Fortschritte verzeichnet. Diese Fortschritte
bieten den Benutzerinnen und Benutzern einen betréchtlichen Freiraum mit einer
Vielzahl von Interaktionsmdglichkeiten. Heute ldsst sich eine grosse Menge von
Informationen einfach und rasch zu relativ geringen Kosten diskret austauschen. In
den allermeisten Fallen wird dieser Freiraum von Privatpersonen und Unternehmen
mit guten Absichten genutzt. Doch dient er leider auch Straftitern zu verwerflichen
Zwecken. Denn wie die klassischen Kommunikationsmittel kénnen auch die neuen
Techniken, die der breiten Offentlichkeit heute zur Verfiigung stehen, insbesondere
jene im Bereich des Internets wie zum Beispiel die Internettelefonie, zur Begehung
von Straftaten genutzt werden. Dies gilt vor allem fiir die Bereiche
Kinderpornografie, organisiertes Verbrechen und Betdubungsmittel. Diese neuen
Techniken konnen die Begehung von Straftaten erleichtern. Daher miissen
unbedingt Instrumente bereitgestellt werden, um sich vor dieser Art von Kriminalitét
zu schutzen und sie zu bekdmpfen, ohne die unbestreitbaren positiven
Auswirkungen dieser Techniken zu beeintrachtigen. Das vorrangige Ziel der
Revision des Bundesgesetzes vom 6. Oktober 2000 betreffend die Uberwachung des
Post- und Fernmeldeverkehrs (BUPF): besteht darin, die Uberwachung jener
Personen zu ermdglichen, gegen die ein dringender Verdacht auf Begehung einer
schweren Straftat besteht, und die o&ffentliche Ordnung und Sicherheit zu
gewdhrleisten. Letztlich sollen die Birgerinnen und Birger geschiitzt und eine
sichere Benutzung dieser Techniken gewahrleistet werden. Es gilt den Missbrauch
zu bekampfen. Hingegen geht es selbstverstindlich nicht darum, die Uberwachung
beliebiger Personen zuzulassen, die sich gesetzeskonform verhalten; somit bleibt die
personliche Freiheit gewahrt. Ein weiteres wichtiges Ziel ist die Mdglichkeit,
Uberwachungen ausserhalb von Strafverfahren durchzufiihren, um vermisste
Personen aufzufinden, bei denen angesichts der Umsténde anzunehmen ist, dass eine
schwere Gefahr fir ihre Gesundheit oder ihr Leben besteht.

Die technische Entwicklung erschwert die Durchfilhrung der Uberwachungen des
Fernmeldeverkehrs, insbesondere im Bereich der Internettelefonie. Um das Gesetz
an die technische Entwicklung der letzten Jahre anzupassen, muss deshalb die Liste
der Instrumente im BUPF erweitert werden. Denn es muss dafiir gesorgt werden,
dass die notwendigen Uberwachungen weder heute noch in den kommenden Jahren
durch die Verwendung neuer Technologien verhindert werden kénnen. Kurz gesagt
besteht das Ziel vor allem darin, nicht mehr, sondern besser iberwachen zu kénnen.

Im Hinblick auf die Rechtssicherheit erwies es sich als notwendig, eine genauere
und umfassendere Definition der Personen vorzusehen, die dem BUPF unterstehen,
d. h. der Personen, die Uberwachungen (des Post- und Fernmeldeverkehrs) nach
diesem Gesetz durchfihren. Im Zusammenhang mit dem Betrieb des
Informatiksystems zur Verarbeitung der durch die Uberwachung des
Fernmeldeverkehrs gewonnenen Daten durch den vom Bund betriebenen Dienst fiir
die Uberwachung des Post- und Fernmeldeverkehrs (Dienst) erwies es sich zudem
als notwendig, im BUPF Bestimmungen vorzusehen, die den Anforderungen des
Datenschutzes entsprechen. Ausserdem mussten die Aufgaben des Dienstes und die
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Pflichten der dem BUPF unterstellten Personen genauer formuliert und ergénzt
werden.

Es wurde auch der Wunsch gedussert, sich der Uberwachung des Post- und
Fernmeldeverkehrs bedienen zu kdnnen, um nach einer Person zu suchen, die
rechtskréftig und vollstreckbar zu einer Freiheitsstrafe verurteilt wurde oder gegen
die rechtskraftig und vollstreckbar eine freiheitsentziehende Massnahme verhangt
worden ist.

Zudem wurde verlangt, den Zeitraum, fur den die Strafverfolgungsbehdrden
rickwirkend sogenannte Randdaten anfordern kénnen, und entsprechend auch die
Aufbewahrungspflicht flr diese Daten zu verlangern.

Weiter wurde die Regelung zum Schutz des Berufsgeheimnisses im Rahmen der
Uberwachungen, namentlich im Fall von Direktschaltungen, angepasst.

Ausserdem wurde verlangt, im BUPF Bestimmungen zur Bearbeitung der Daten im
Zusammenhang mit den angeordneten Uberwachungen sowie Strafbestimmungen
fir die dem BUPF unterstellten Personen einzufihren, die bestimmten
Verpflichtungen nicht nachkommen.

Schliesslich wurde auch gepriift, ob im BUPF eine Bestimmung zur administrativen
Aufsicht und eine weitere zu den Rechtsmitteln gegen die Verfiigungen des Dienstes
und zu den zuléssigen Rugen eingeflhrt werden sollen.

Auf diese verschiedenen Aspekte wird weiter unten detailliert eingegangen (siehe
Ziff. 1.4 und 2).

1.2 Gegenstand des neuen Gesetzes

Der Gegenstand des neuen BUPF entspricht im Wesentlichen jenem des derzeitigen
Gesetzes. Es soll die Uberwachung des Post- und Fernmeldeverkehrs, einschliesslich
des Internets, ermdglichen und regeln, insbesondere im Rahmen eines
Strafverfahrens. Eine Uberwachung bleibt auch ausserhalb von Strafverfahren
maglich, wobei einige Neuerungen eingefiihrt werden (siehe Ziff. 1.4 und 2). Das
Hauptziel des neuen BUPF besteht darin, das Gesetz an die technische Entwicklung
der letzten Jahre anzupassen, damit die notwendigen Uberwachungen weder heute
noch in den kommenden Jahren aufgrund dieser Entwicklung verhindert werden
kdénnen. Das Ziel besteht somit nicht darin, mehr, sondern besser zu tiberwachen.

Wie im bisherigen Gesetz, aber mit hoherer Genauigkeit ist im neuen BUPF zudem
festgelegt, wer ihm untersteht, welche Aufgaben dem Dienst zukommen und welche
Pflichten die dem Gesetz unterstellten Personen haben. Im Zusammenhang mit dem
Betrieb des Informatiksystems zur Verarbeitung der durch die Uberwachung des
Fernmeldeverkehrs gewonnenen Daten durch den Dienst enthalt das Gesetz nun
Bestimmungen, die den Anforderungen des Datenschutzes entsprechen. Ausserdem
soll die StPO neu ausdriicklich die Madglichkeit vorsehen, bestimmte
Informatikprogramme  in  Kommunikationssysteme  einzufuhren, um die
Uberwachung zu erméglichen.

Entsprechend dem Beschluss des Bundesrates vom 24. Februar 2010 (ber das
Konsolidierungsprogramm (KOP) 2011-20132, welches am 14. April 2010 in die
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Vernehmlassung geschickt wurde, soll im geltenden BUPF die Entschadigung der
Personen, die Uberwachungen durchfihren, insbesondere der Anbieterinnen von
Fernmeldediensten, fir ihre Aktivitdten im Rahmen der Uberwachung aufgehoben
werden.

Schliesslich regelt das neue BUPF die Folgen der Nichteinhaltung der Pflichten
durch die ihm unterstellten Personen auf straf- und verwaltungsrechtlicher Ebene.

Die Struktur des BUPF wurde gedndert. Es weist nun einen logischeren Aufbau auf,
und unnétige Wiederholungen wurden vermieden. Das vom BUPF vorgesehene
System wurde dagegen nicht grundlegend veréndert. Dasselbe gilt fiir die Struktur
und den Inhalt der einzelnen Artikel, die vielmehr genauer formuliert und ergénzt
wurden. Die Nummerierung der Artikel ist hingegen neu. Angesichts der obigen
Ausfithrungen wird im Folgenden genauer auf die Anderungen eingegangen, die das
neue BUPF gegeniiber dem derzeitigen Gesetz herbeifiihrt.

1.3 Entstehung des VVorentwurfs

Im Mérz 2006 beauftragte der Bundesrat das Eidgendssische Departement flr
Umwelt, Verkehr, Energie und Kommunikation (UVEK) und das Eidgendssische
Justiz- und Polizeidepartement (EJPD), die offenen Fragen zu kléaren, die sich in
Bezug auf die Fernmeldeiberwachung zu Strafverfolgungszwecken und die
Entschadigung der Anbieterinnen von Fernmeldediensten fiir ihre Aktivitaten im
Rahmen dieser Uberwachung stellen. Im Rahmen dieses Auftrags verfasste das
Generalsekretariat des EJPD (GS EJPD) einen Bericht, in dem die Bereiche
aufgefiihrt wurden, in denen eine Revision des BUPF wiinschenswert erschien. Im
Mai 2007 beauftragte das GS EJPD das Bundesamt fir Justiz (BJ) mit der
Erarbeitung der erforderlichen Gesetzesbestimmungen.

Im September 2008 setzte das BJ eine Expertengruppe als beratendes Organ ein, der
Vertreter der folgenden Stellen und Organisationen angehdérten: Bundesanwaltschaft
(BA), Bundeskriminalpolizei (BKP), Bundesamt fiir Kommunikation (BAKOM),
Schweizerischer ~ Verband  der  Telekommunikation  (asut),  kantonale
Strafverfolgungsbehdrden, Informatik Service Center - Uberwachung des Post- und
Fernmeldeverkehrs des GS EJPD (ISC-EJPD-UPF; Dienst) und BJ. Bei der
Erarbeitung dieses Vorentwurfs (VE) berlicksichtigte das BJ die Diskussionen, die
im Rahmen dieser Expertengruppe gefiihrt wurden.

1.4 Die wichtigsten beantragten Anderungen

1.4.1  Geltungsbereich

Der sachliche Geltungsbereich (Art. 1 VE) muss im neuen BUPF genauer formuliert
werden als im bisherigen Gesetz. Vor allem muss die seit mehreren Jahren
zunehmende Bedeutung des Internetverkehrs, der eine besondere Art des
Fernmeldeverkehrs darstellt, ausdriicklich beriicksichtigt werden.

Auch der personliche Geltungsbereich des BUPF muss genauer formuliert und
erganzt werden (Art. 2 VE). Denn neben den Anbieterinnen von Post- oder
Fernmeldediensten, einschliesslich der Internet-Anbieterinnen
(Zugangsvermittlerinnen, Access-Provider), kénnen auch weitere Personen zu



bestimmten Zeitpunkten Kommunikationsdaten besitzen, die die
Strafverfolgungsbehdrden bei der Bekdmpfung der Kriminalitat interessieren
kénnten. Dies gilt beispielsweise fir Webhoster ([reine] Service-Provider, Hosting-
Provider).

1.4.2 Bearbeiten von Personendaten

Die Uberwachung des Post- und Fernmeldeverkehrs kann sogenannte besonders
schiitzenswerte Daten betreffen. Daher mussen die Bestimmungen zur Bearbeitung
dieser Daten nicht bloss in einer Verordnung, sondern in einem formellen Gesetz
festgelegt werden. Im Zusammenhang mit dem Betrieb des Informatiksystems zur
Verarbeitung der durch die Uberwachung des Fernmeldeverkehrs gewonnenen
Daten durch den Dienst enthdlt das neue BUPF entsprechend diesem Ziel
Bestimmungen, die den Anforderungen des Datenschutzes entsprechen (2.
Abschnitt, Art. 6 bis 13 VE). Diese Bestimmungen Ubernehmen teilweise die Artikel
7 bis 10 der Verordnung vom 31. Oktober 2001 (iber die Uberwachung des Post-
und Fernmeldeverkehrss. Im Wesentlichen ist der Inhalt der Artikel 6 bis 13 VE
jedoch neu.

Mit Inkrafttreten des neuen BUPF soll das vom Dienst betriebene neue
Informatiksystem zur Verarbeitung der durch die Uberwachung des
Fernmeldeverkehrs gewonnenen Daten (Interception System Schweiz [ISS])
vollstandig in Betrieb genommen werden. Dadurch wird mit Bezug auf den
Datenschutz gegeniber dem heutigen System ein klarer Fortschritt erzielt. Im
heutigen System werden die Daten, die im Rahmen einer Uberwachung des
Fernmeldeverkehrs beschafft und beim Dienst gespeichert werden, den zustandigen
Behdrden mittels Datentrédgern und Dokumenten auf dem Postweg Gbermittelt. Neu
werden diese Daten, ausser bei technischen Problemen (Art. 9 Abs. 5 VE),
grundsétzlich nur noch Uber einen Zugriff auf das System abrufbar sein, das vom
Dienst betrieben wird. Somit kann ein erheblicher Teil der Datenschutzrisiken
beseitigt werden, die mit dem heutigen System verbunden sind, wie zum Beispiel
der Verlust der Daten (wahrend des Versands oder beim Empféanger), die
zahlreichen davon erstellten Kopien und deren Speicherung ohne grossere
Vorsichtsmassnahmen. Mit der technologischen Entwicklung wird die im Rahmen
der Uberwachungen beschaffte Datenmenge immer grosser, womit auch der
Postversand von Datentrédgern und Dokumenten an die zustdndigen Behdrden immer
schwieriger (grosse Menge von Datentrdgern und Dokumenten) und riskanter wird.
Dies spricht ebenso fiir den vorgesehenen Systemwechsel wie die Tatsache, dass es
aufgrund der raschen technischen Entwicklung immer schwieriger wird, Datentréger
Uber langere Zeit zu lesen (schwer verfligbare Lesegerdte und ungunstige
Aufbewahrungsbedingungen). Dieses Problem l&sst sich grdsstenteils umgehen,
indem die zentralisierte Aufbewahrung der Daten, mdglicherweise tiber einen langen
Zeitraum, dem Dienst tbertragen wird. Fur einen Systemwechsel spricht schliesslich
auch der Umstand, dass sich im derzeitigen System jeder Kanton mit kostspieliger
Hardware ausriisten muss, um die gelieferten Daten auswerten zu kdnnen, was aus
6konomischer Sicht nicht sinnvoll ist. Im neuen System werden die im Rahmen
einer Uberwachung beschafften Daten grundsatzlich nur Gber einen Zugang zum
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System abrufbar sein, weshalb die Daten wéhrend eines bestimmten Zeitraums in
diesem System gespeichert bleiben missen (Art. 11 VE).

Durch den Ubergang zum neuen System entstehen fiir den Bund Mehrkosten. Da das
neue System erhebliche Verbesserungen bieten wird und die mit den
Uberwachungen verbundenen Kosten im Vergleich zur Gesamtheit der
Strafverfolgungskosten sehr gering sind, lassen sich diese zusatzlichen Kosten
jedoch vertreten. Die zusétzlichen Mittel zur Einfuhrung dieses neuen Systems sind
bereits vorgesehen (Beschluss des Bundesrates vom 17. Juni 2009).

1.4.3  Uberwachung ausserhalb von Strafverfahren

Die Uberwachung ausserhalb von Strafverfahren (Art. 27 bis 29 VE) muss ergéanzt
werden, indem insbesondere vorgesehen wird, dass sie auch fiir die Suche nach einer
Person in Anspruch genommen werden kann, die rechtskraftig und vollstreckbar zu
einer Freiheitsstrafe verurteilt wurde oder gegen die rechtskraftig und vollstreckbar
eine freiheitsentziehende Massnahme verhangt worden ist (Art. 28 VE).

1.44  Aufgaben des Dienstes

Die technischen Entwicklungen der letzten Jahre erfordern eine Anpassung der
Aufgaben des Dienstes im Bereich der Uberwachung des Fernmeldeverkehrs (Art.
16 bis 18 VE). Diese Aufgaben missen genauer formuliert und ergénzt werden,
auch im Hinblick auf die Rechtssicherheit. Dem Dienst werden im Gesetz und auf
dem Verordnungsweg neue Aufgaben (bertragen, vor allem im Bereich der
Uberwachung des Internetverkehrs und dort insbesondere der Internettelefonie.

1.45  Leistungen der dem BUPF unterstellten Personen im Bereich
der Uberwachung des Fernmeldeverkehrs

Angesichts der geplanten Anpassung der Aufgaben des Dienstes (siehe Ziff. 1.4.4)
missen auch die Leistungen im Bereich der Uberwachung des Fernmeldeverkehrs,
die von den dem BUPF unterstellten Personen erwartet werden, genauer formuliert
und erganzt werden (Art. 20 bis 25 VE).

Die zusitzlichen Leistungen, die von Personen verlangt werden, die Uberwachungen
des Fernmeldeverkehrs nach dem BUPF durchfiihren, einschliesslich der Internet-
Anbieterinnen, ergeben sich vor allem aus der Entwicklung der Technik im Bereich
des Internetverkehrs und namentlich der Internettelefonie; aus dieser Entwicklung
ziehen sie auch einen wirtschaftlichen Nutzen. Die angemessene Durchfiihrung der
angeordneten Uberwachungen erfordert vor allem angesichts der technischen
Entwicklung des Internetverkehrs, dass die Personen zur Zusammenarbeit
verpflichtet werden, wenn bestimmte Informatikprogramme in
Kommunikationssysteme eingefiihrt werden miissen, um die Uberwachung geméss
Avrtikel 270" der Strafprozessordnung¢ und Artikel 702 des Militarstrafprozessess
(Art. 21 Abs. 4 VE) zu ermdglichen. Allgemein ist ein aktiveres Verhalten (Art. 21
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bis 25 VE) dieser Personen notwendig, damit Probleme, die im Rahmen kiinftiger
Uberwachungen auftreten kénnten, im Voraus erkannt werden kénnen.

Im Hinblick auf eine wirksamere Verfolgung der Straftaten ist zudem vorgesehen,
die Aufbewahrungsfrist fir die sogenannten Randdaten im Bereich des
Fernmeldeverkehrs, einschliesslich des Internetverkehrs, von sechs auf zwolf
Monate zu verlangern (Art. 23 VE). Dies ist insbesondere auf die teilweise
Annahme der Motion 06.3170 von Rolf Schweiger durch das Parlament
zuriickzuftihren, in der unter anderem eine derartige Verldngerung der
Aufbewahrungsfrist verlangt wurde. Diese Forderung ging von der auf Erfahrung
beruhenden Feststellung aus, dass eine Datenaufbewahrungspflicht von sechs
Monaten zu kurz bemessen ist, um den Behdorden erfolgreiche Nachforschungen zu
ermdglichen, da die relevanten Randdaten zum Zeitpunkt, in dem die Behorde die
Uberwachung anordnet, oft bereits geléscht sind. Da sich dieses Problem nicht nur
fur die Randdaten im Fernmeldeverkehr, sondern auch im Postverkehr stellt, gilt die
Verlangerung der Aufbewahrungsfrist logischerweise auch fiir die Randdaten im
Postverkehr (Art. 19 Abs. 2 VE). Die Verldngerung der Frist, fur die rtickwirkend
Randdaten angefordert werden kénnen, von sechs auf zwolf Monate (Art. 273 Abs.
3 der Strafprozessordnunge und Art. 70d Abs. 3 des Militarstrafprozesses), folgt aus
der Verléngerung der Aufbewahrungsfrist fir diese Daten. Sie beruht auf der
gleichen Feststellung und dem gleichen Streben nach Wirksamkeit.

1.4.6  Verzicht auf eine Entschadigung der dem BUPF unterstellten
Personen fur ihre Uberwachungsleistungen

Am 14. April 2010 hat der Bundesrat das Konsolidierungsprogramm (KOP) 2011-
2013¢, welches das Budget der Eidgenossenschaft entlasten soll, in die
Vernehmlassung geschickt. Die Aufhebung der Entschddigung an Personen, die
Uberwachungen nach dem BUPF durchfiihren, ist eine der Massnahmen, die Teil
dieses Programms sind. Es handelt sich dabei um die in Artikel 16 Absatz 1 zweiter
Satz des bisherigen BUPF verankerte Entschidigung, die den Personen, die
Uberwachungen nach dem BUPF durchfiihren, insbesondere den Anbieterinnen von
Fernmeldediensten, fiir die Kosten ausgerichtet wird, die durch die Uberwachung
entstehen (Art. 30 Abs. 1 VE). Der Vorentwurf berlicksichtigt diese Aufhebung
bereits. Ebenfalls sprechen juristische Uberlegungen fir diese Aufhebung. Fiir die
Daten, die im Bereich der Uberwachung von den dem BUPF unterstellten Personen
geliefert werden missen, besteht gleich wie bei jenen, welche die Banken liefern
missen, eine Editionspflicht, bei der keine Entschadigung ausgerichtet wird. Die
Entschadigung ist im Strafrecht systemwidrig. Es erscheint zudem nicht angebracht,
den dem BUPF unterstellten Personen im Bereich der Uberwachung eine
Entschadigung auszurichten, da diese ein Interesse daran haben, dass Uber sie keine
Straftaten begangen werden.

Hingegen wird die Gebhr beibehalten, welche die anordnende Behdrde dem Dienst
entrichtet. Siehe im Ubrigen den Kommentar zu Artikel 30 VE und Ziffer 3.1.

¢ SR..(BBI 2007 6977)
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1.4.7  Strafbestimmungen

Im neuen BUPF sollen Strafbestimmungen eingefiihrt werden (Art. 31 VE), die eine
wirksame Bestrafung der diesem Gesetz unterstellten Personen ermdglichen, falls
diese bestimmten der darin festgelegten Pflichten nicht nachkommen und damit
durch ihr Verhalten die angeordneten Uberwachungen behindern konnten. In diesem
Zusammenhang ist darauf hinzuweisen, dass derartige Sanktionen nicht in erster
Linie auf die bedeutenden Anbieterinnen von Fernmeldediensten ausgerichtet sind,
die zurzeit im Schweizer Markt tétig sind und die sich ihrer Pflichten grundsétzlich
bewusst sind.

Zunéchst muss fur die Nichtbefolgung der Anordnungen des Dienstes eine analoge
Sanktion wie in Artikel 292 Strafgesetzbuche vorgesehen werden (Art. 31 Abs. 1
Bst. a VE), die jedoch nicht abschreckend wirken dirfte. Dies gilt vor allem
angesichts der Einsparungen, die eine dem BUPF unterstellte Personen erzielen
kann, wenn sie eine Uberwachungsanordnung des Dienstes nicht ausfiihrt, die sich
auf eine Uberwachungsverfiigung der zustandigen Behorde, in der Regel der
Staatsanwaltschaft, stiitzt. Dieser Mechanismus soll selbstverstandlich auch einen
Anreiz fiir die dem BUPF unterstellten Personen darstellen, die Anordnungen des
Dienstes mdglichst rasch auszufiihren. Trotzdem kodnnen diese Personen die
Anordnungen geméss den Verfahrensbestimmungen des Bundesrechts anfechten.
Allerdings ist zu beriicksichtigen, dass die dem BUPF unterstellten Personen eine
Verfiigung des Dienstes, mit der die Durchfilhrung einer Uberwachung angeordnet
wird, nicht in Bezug auf die Rechtmassigkeit der Uberwachungsanordnung
anfechten konnen, auf der diese Verfigung beruht (siehe Ziff. 1.4.9). Fir die
Uberpriifung der Giiltigkeit der Anordnung des Dienstes durch das Strafgericht, bei
dem ein Verfahren nach Artikel 31 Absatz 1 Buchstabe a VE eingeleitet wurde,
gelten die gleichen Regeln wie jene, die von Lehrer und Rechtsprechung fiir den
Fall der Verletzung von Artikel 292 Strafgesetzbuchu entwickelt wurden.

Inshesondere gestltzt auf die Motion 06.3170 von Rolf Schweiger, die vom
Parlament teilweise angenommen wurde, wurde sodann — ebenfalls mit dem Ziel
einer wirksamen Ausfiihrung der angeordneten Uberwachungen — die Einfithrung
einer Strafbestimmung beschlossen (Art. 31 Abs. 1 Bst. b VE), die die Verletzung
der Aufbewahrungspflicht fir die sogenannten Randdaten im Bereich des
Fernmeldeverkehrs (Art. 23 VE) mit Strafe bedroht. Die in Artikel 292
Strafgesetzbuch= vorgesehene Strafe ist auch zur Ahndung dieses Verhaltens nicht
schwer genug. Ausserdem ist die Bestrafung eines derartigen Verhaltens mit diesem
Artikel nicht mdéglich, denn er gelangt dann zur Anwendung, wenn eine Behdrde die
Lieferung bestehender Daten anordnet und diese nicht geliefert werden, nicht
jedoch, wenn Daten bereits vor der Aufforderung der Behorde vernichtet wurden
oder wenn gar keine Daten gesammelt oder gespeichert wurden. Aus
Kohdrenzgriinden muss die beantragte neue Strafbestimmung auch fir die
Verletzung der Aufbewahrungspflicht fir die sogenannten Randdaten im Bereich
des Postverkehrs gelten (Art. 19 Abs. 2 VE).

°  SR311.0
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1.4.8 Aufsicht

Es muss sichergestellt werden, dass auf dem Schweizer Markt nur jene dem BUPF
unterstellten Personen im Rahmen des Gesetzes frei tétig sein konnen, die sich an
die Rechtsvorschriften zur Uberwachung des Post- und Fernmeldeverkehrs halten.
Dieses Ziel soll mit der beantragten neuen Bestimmung zur administrativen
Beaufsichtigung der dem BUPF unterstellten Personen (Art. 33 VE) erreicht werden.
Mit dieser Bestimmung wird Artikel 58 des Fernmeldegesetzes= teilweise flr
sinngemdss anwendbar erkldrt. Bei einer Verletzung der Rechtsvorschriften zur
Uberwachung des Post- und Fernmeldeverkehrs kann der Dienst eine Mahnung
aussprechen.

Artikel 33 VE flhrt somit ein System von administrativen Sanktionen ein, das sich
vom System der strafrechtlichen Sanktionen unterscheidet und dieses erganzt.

1.49 Rechtsschutz

Die nachfolgenden Ausfilhrungen betreffen nicht den Rechtsschutz derjenigen
Personen, die Gegenstand einer Uberwachung bilden oder die von einer solchen
Uberwachung  betroffen sind; dieser ist in Artikel 279 Absatz 3
Strafprozessordnung4  geregelt. Vorliegend geht es einzig um die
Beschwerdemaglichkeit der dem BUPF unterstellten Personen gegen die Entscheide
des Dienstes.

Das geltende BUPF enthalt keine Bestimmung zu den Rechtsmitteln, die dem BUPF
unterstellte Personen allgemein gegen die Verfigungen des Dienstes und im
Besonderen gegen jene Verfiigungen einlegen kénnen, die auf die Durchfiihrung
einer von der zustandigen Behorde angeordneten Uberwachung gestiitzt sind. Nur in
Artikel 32 der Verordnung vom 31. Oktober 2001 iiber die Uberwachung des Post-
und Fernmeldeverkehrs: wird diesen Personen das Recht zuerkannt, eine Verfiigung
des Dienstes anzufechten, mit der die Durchfiihrung einer Uberwachung angeordnet
wird. Nach Rechtsprechung: und Lehrev kdnnen sich diese Personen im Rahmen
einer derartigen Einsprache jedoch nur auf technische oder organisatorische Fragen
im Zusammenhang mit der Durchfiihrung der von ihnen verlangten
Uberwachungsmassnahme berufen, indem sie geltend machen, diese Uberwachung
erfordere technische Mittel oder Kenntnisse, uber die sie nicht verfugten. Im VE
wird diese Regelung Gbernommen (Art. 34 Abs. 2 zweiter Satz). Im Rahmen einer
solchen Einsprache kénnen Personen, die dem BUPF unterstehen, ebenfalls a
fortiori geltend machen, die angeordnete Uberwachung koénne aufgrund des
aktuellen Standes der Technik aus objektiven Griinden nicht durchgefiihrt werden.
Diesheziglich ist festzuhalten, dass es angesichts der beantragten Regelung sehr
unwahrscheinlich ist, dass der Dienst einer dem BUPF unterstellten Person, die im
Bereich des Fernmeldeverkehrs tétig ist, eine Uberwachungsanordnung tibermittelt,
deren Ausfiihrung technisch nicht méglich ist. Denn der Dienst muss insbesondere

3 SR 784.10
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priifen, ob die Uberwachungsanordnung, die ihm von der anordnenden Behérde
erteilt wurde, technisch durchfuhrbar ist. Falls dies nicht der Fall ist, muss der
Dienst die Behoérden informieren, die die Uberwachung angeordnet und genehmigt
haben (Art. 16 Bst. a VE). Wenn sich eine Person, die dem BUPF untersteht, auf
technische oder organisatorische Fragen beruft, um sich der Durchfiihrung einer
Uberwachungsmassnahme entsprechend den obigen Ausfilhrungen zu widersetzen,
hat der Dienst im Rahmen der oben erwdhnten Regelung die Maglichkeit, eine
Verfligung zu erlassen, mit der er von der betreffenden Person verlangt, (innerhalb
einer bestimmten Frist) die erforderlichen Massnahmen zu treffen, damit kiinftig die
betreffende (Art von) Uberwachung durchgefiihrt werden kann:. Gegen eine solche
Verfligung kann entsprechend den allgemeinen Bestimmungen Uber die
Bundesrechtspflege Beschwerde eingelegt werden (Art. 34 Abs. 1 VE).

Somit sind die dem BUPF unterstellten Personen nach Rechtsprechungs und
Lehre», deren Inhalt in Artikel 34 VE {bernommen wird, im Rahmen der
Anfechtung der Verfigung des Dienstes, welche sie zur Ubermittlung von Daten
verpflichtet, nicht berechtigt, die Rechtméssigkeit einer von der zustandigen
Strafbehérde genehmigten Uberwachungsanordnung, auf welche die Verfiigung des
Dienstes beruht, geltend zu machen. Diese Regelung ist gerechtfertigt, da keine
direkte Verbindung zwischen der Strafverfolgungsbehdrde, welche die
Uberwachung anordnet, und den dem BUPF unterstehenden Personen, insbesondere
den Anbieterinnen von Fernmeldediensten, besteht. Die letzteren erhalten den
Auftrag zur Durchfiihrung einer Uberwachung direkt vom Dienst. Mit diesem sind
sie durch eine verwaltungsrechtliche Beziehung verbunden, die unabhdngig vom
Strafverfahren besteht. In diesem Bereich spielt der Dienst folglich nur die Rolle
eines Vermittlers zwischen den Anordnungs- und der Genehmigungsbehdrden
einerseits und den dem BUPF unterstellten Personen andererseits. Ihm steht somit
keine materielle Uberpriifungskompetenz zu, welche fiir die erwéhnten Behorden
verbindlich ist. Einzig die Genehmigungsbehdrde ist befugt, eine
Uberwachungsanordnung auf ihre Rechtméssigkeit hin zu Uberpriifen und
nétigenfalls die Anordnung zu verweigern, wenn sie diese flir nicht rechtméssig
erachtetz. Gemadss der oben erwdhnten Rechtsprechungz und Lehre= ist die
Moglichkeit, die Rechtmassigkeit einer Uberwachungsanordnung zu bestreiten,
ausschliesslich jenen Personen vorbehalten, die Gegenstand der betreffenden
Uberwachung waren oder die nach den Voraussetzungen von Artikel 279 Absatz 3
Strafprozessordnungz mitbetroffen sind. Die Tatsache, dass es nicht "praktikabel"
erscheint, alle Personen iiber eine Uberwachungsanordnung zu informieren, welche
sich gegen unbekannte Personen (z. B. "Kopfschaltungen™) oder eine unbestimmte
Zahl von Personen (z. B. "Antennensuchldufe™) richtet, soll nicht zur Folge haben,
dass den dem BUPF unterstehenden Personen, insbesondere den Anbieterinnen von
Fernmeldediensten, die Maoglichkeit eingerdumt werden muss, ohne die oben
erwdhnte Einschrénkung eine Verfligung des Dienstes anzufechten, mit der die
Durchfithrung einer Uberwachung angeordnet wird. Denn bei den Personen, die von
den oben erwidhnten Uberwachungsarten betroffen sind, handelt es sich weder um

1 Urteil des Bundesverwaltungsgerichts vom 10. Mérz 2009, A-2336/2008, E. 7.4
v BGE13011249E.2.22und 2.2.3 -

2 Thomas HANSJAKOB, a.a.0., N 3 zu Art. 32 VUPF
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beschuldigte Personen noch um tiberwachte Drittpersonen im Sinne von Artikel 270
Buchstabe b Strafprozessordnungz noch um Personen, die den gleichen
Fernmeldeanschluss wie die beschuldigte Person oder die Uberwachte Drittperson
benutzt haben (im Sinne von Art. 270 Bst. b Strafprozessordnungz). Dies bedeutet
bei einer Anwendung e contrario von Artikel 279 Strafprozessordnung#, dass diese
Personen nicht Giber die von der Strafverfolgungsbehorde angeordnete Uberwachung
informiert werden miissen und dass sie keine Beschwerde gegen die Uberwachung
fiihren konnen. Im Ubrigen ware es nutzlos, diese Personen zu informieren, da die
Mehrheit der berlcksichtigten Informationen fiir das Verfahren ohne Interesse sind
und gemass Artikel 276 Absatz 1 Strafprozessordnungz nicht dem Dossier beigelegt
werden, so dass nur ein geringer Eingriff in die Privatsphdre dieser Personen
bestehtz.

Aus Griinden der Klarheit und Rechtssicherheit ist es wiinschenswert, im BUPF eine
ausdriickliche Bestimmung (Art. 34 VVE) vorzusehen, welche die Rechtsmittel der
diesem Gesetz unterstellten Personen gegen Verfligungen des Dienstes im oben
dargelegten Sinn regelt.

Es ist nicht notwendig, im BUPF eine Bestimmung einzufihren — um die
Durchfiihrung einer angeordneten Uberwachungsmassnahme nicht zu verzégern —,
die allgemein und absolut das Fehlen einer aufschiebenden Wirkung vorsieht, wenn
eine dem BUPF unterstellte Person eine Verfiigung des Dienstes anficht, mit der die
Durchfiihrung einer Uberwachung angeordnet wird. Denn erstens kann der Dienst
nach Artikel 55 Absatz 2 des Bundesgesetzes vom 20. Dezember 1968 Uber das
Verwaltungsverfahren= jederzeit vorsehen, dass einer Beschwerde gegen seine
Verflgung keine aufschiebende Wirkung zukommt, und die Beschwerdeinstanz
kann die aufschiebende Wirkung nach Einreichung der Beschwerde entziehen.
Zweitens dirften die strafrechtlichen (siehe Ziff. 1.4.7) und administrativen
Sanktionen (siehe Ziff. 1.4.8), die im BUPF eingefiihrt werden sollen, diesem
Gesetz unterstellte Personen davon abhalten, eine verzégernde Beschwerde
einzulegen, um die Durchfiihrung einer Uberwachungsmassnahme aufzuhalten. Und
drittens kann die Ausfuhrung allenfalls durch die Inanspruchnahme des Dienstes
oder von Dritten auf Kosten der Anbieterin von Fernmeldediensten erfolgen (Art. 24
VE), wenn eine solche angibt, sie sei nicht zur Durchflihrung einer angeordneten
Uberwachung in der Lage. Das kann im Ubrigen ebenfalls eine abschreckende
Wirkung haben.

15 Rechtsvergleichung

In den Nachbarléndern der Schweiz bestehen &hnliche Regelungen fir die
Uberwachung des Post- und Fernmeldeverkehrs wie jene, die Gegenstand des VE
sind. Inshesondere ist auch die Uberwachung der Internettelefonie vorgesehen. Mit
Bezug auf einige Modalitaten bestehen Differenzen zur vorgeschlagenen Regelung
im VE. Das deutsche Recht sieht beispielsweise vor, dass diejenigen Daten, die
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unseren sogenannten Randtaten entsprechen, von den Anbietern von
Fernmeldediensten wahrend sechs Monaten aufbewahrt werden miissen, und nicht
zwolf Monate wie im VE vorgeschlagen anstelle von zu sechs Monaten im
geltenden Recht (siehe Art. 23 VE und den entsprechenden Kommentar).

2 Erlauterungen zu den einzelnen Artikeln
2.1 1. Abschnitt: Allgemeine Bestimmungen

Art. 1 Sachlicher Geltungsbereich

Absatz 1 legt den sachlichen Geltungsbereich des BUPF fest. Gegeniiber der
Fassung im derzeitigen Gesetz erfihrt er keine wesentlichen Anderungen. Heute
wird an sich stillschweigend vorausgesetzt und anerkannt, dass der Internetverkehr,
der namentlich den E-Mail-Verkehrs: und die Internettelefonie umfasst, eine
besondere Art des Fernmeldeverkehrs gemdss der Definition des Begriffs des
Fernmeldewesens in den Artikeln 2 und 3 Buchstabe ¢ des Fernmeldegesetzes vom
30. April 1997= darstellt. Aus Grinden der Klarheit wird dies im VE dennoch
ausdriicklich festgehalten. Angesichts dieser Klarstellung ist es tberfllssig, bei jeder
Erwéhnung des Begriffs Fernmeldeverkehr im Gesetz zu wiederholen, dass dieser
Begriff auch den Internetverkehr umfasst; dies wird stillschweigend vorausgesetzt.

Absatz 1 Buchstabe a wird dahingehend gedndert, dass die Erwéhnung des Bundes-
oder Kantonscharakters des Strafverfahrens aufgehoben wird. Denn mit dem
Inkrafttreten der Strafprozessordnung= ist diese Erwdhnung nicht mehr notwendig,
da diese fur Verfahren des Bundes wie der Kantone gelten wird und die Mdglichkeit
vorsieht, im Rahmen dieser Verfahren Uberwachungen des Post- und
Fernmeldeverkehrs durchzufiihren.

Absatz 1 Buchstabe b weist sinngemdss die gleiche Formulierung auf wie im
derzeitigen BUPF.

Die Erwahnung der Rettung in Absatz 1 Buchstabe c des bisherigen Gesetzes kann
aufgehoben werden, da dieses Ziel die logische Folge der Absicht ist, nach einer
vermissten Person zu suchen (Art. 27 VE).

Nach Absatz 1 Buchstabe d ist das BUPF in einem neuen Fall anwendbar, der im
derzeitigen Gesetz nicht vorgesehen ist: fiir die Suche nach einer Person, die
rechtskréftig und vollstreckbar zu einer Freiheitsstrafe verurteilt wurde oder gegen
die rechtskraftig und vollstreckbar eine freiheitsentziehende Massnahme verhéngt
worden ist (Art. 28 VE).

Die Bestimmungen in Absatz 2 zu den Auskiinften tber den Zahlungsverkehr, der
dem Postgesetz vom 30. April 1997 untersteht, miissen angepasst werden, da die
Verweise im derzeitigen BUPF nicht mehr zutreffen. Denn mit dem Inkrafttreten der
Strafprozessordnung® wird die Zeugnispflicht darin geregelt; es ist nicht notwendig,
diese offensichtliche Tatsache zu erwéhnen. Die Auskunftspflicht gegeniiber einer

s Bernard CORBOZ, a.a.0., N 6 zu Art. 321" StGB

% SR 784.10
% SR... (BBI 2007 6977)
% SR 783.0

s SR... (BBI 2007 6977)

15



Behorde ist in den Artikel 284 und 285 der Strafprozessordnung* geregelt, da die
Post beziglich ihrer Tatigkeit im Zahlungsverkehr als "bank&hnliches Institut" im
Sinne von Artikel 284 StPO zu betrachten ist. Diesbeziglich ist ein Verweis
angebracht, da sich diese Qualifikation nicht von selbst ergibt.

Art. 2 Personlicher Geltungsbereich

Artikel 2 legt wie in Artikel 1 Absatz 2 des bisherigen BUPF den personlichen
Geltungsbereich des Gesetzes fest, d. h. die Personen, die diesem Gesetz unterstellt
sind, denen daraus Pflichten erwachsen und die gemass diesem Gesetz
Uberwachungen durchfiihren. Vorgangig ist klarzustellen, dass das BUPF nicht
mehr nur fir Koérperschaften gilt, sondern allgemein fiir alle Personen. Es ist somit
auf natlrliche Personen und auf Kérperschaften anwendbar, unabhéngig davon, ob
es sich bei den Letzteren um juristische Personen handelt und ob sie staatlich sind.

Die Formulierung von Absatz 1 wird im Vergleich zu Artikel 1 Absatz 2 des
bisherigen BUPF geandert, damit die Strafverfolgungsbehdrden von Personen, die
nicht in den derzeitigen Geltungsbereich des BUPF fallen, Kommunikationsdaten
erhalten konnen, die fur das Verfahren von Interesse sein konnten. Bei diesen
Personen kann es sich beispielsweise um Wettbewerbsdienste im Postbereich
(Kurierdienste, Eildienste usw.; Art. 10 der Postverordnung vom 26. November
2003¥) oder um Webhoster ([reine] Service-Provider, Hosting-Provider) im
Internetbereich handeln, die weder der Konzessionspflicht noch der Meldepflicht
unterstehen3. Um jedoch eine gewisse Beschrankung in Bezug auf die Personen, die
eine Tatigkeit im Post- und Fernmeldeverkehr ausiiben und Uberwachungen nach
dem BUPF durchfilhren, beizubehalten, wird in Absatz 1 der personliche
Geltungsbereich dieses Gesetzes auf die in den Buchstaben a und b genannten
Personen beschrankt, die ihre Téatigkeit berufsméssig austiben, wobei es nicht von
Belang ist, ob sie diese voll- oder teilzeitlich ausiiben sowie entgeltlich oder
unentgeltlich erbringen. Sofern diese Personen eine nicht berufsmassige Téatigkeit im
Fernmeldeverkehr austben, kommt Absatz 2 zur Anwendung und die von ihnen
einzuhaltenden Pflichten ergeben sich aus Artikel 26 VE. Die Personen, die in den
personlichen Geltungsbereich des BUPF im Sinne von Absatz 1 fallen und somit
diesem Gesetz unterstehen, sind verpflichtet, Uberwachungen nach diesem
durchzufihren. Sie werden im Gesetzestext gesamthaft mit dem Ausdruck
"Personen, die Uberwachungen (des Post- und Fernmeldeverkehrs) nach diesem
Gesetz durchfuhren" oder seltener mit sinngemdss identischen Ausdriicken
bezeichnet. Im Bereich des Fernmeldeverkehrs umfasst diese Bezeichnung nicht nur
die Anbieterinnen von Fernmeldediensten im Sinne von Absatz 1 Buchstabe a,
sondern auch an die in Absatz 1 Buchstabe b erwédhnten Personen.
Zusammenfassend ist festzuhalten, dass diejenigen Personen Uberwachungen des
Post- und Fernmeldeverkehrs nach dem BUPF durchfiihren miissen, die kumulativ
eine der in Absatz 1 Buchstabe a und b genannten Voraussetzungen erfillen und ihre
Tatigkeit berufsméssig ausiben.

Absatz 1 Buchstabe a entspricht Artikel 1 Absatz 2 des derzeitigen BUPF und &ndert
diesen dahingehend ab, dass aus Grinden der Klarheit ausdriicklich festgehalten
wird, dass die Internet-Anbieterinnen (Zugangsvermittlerinnen) eine besondere Art
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von Fernmeldedienst-Anbieterinnen darstellen, ebenso wie der Internetverkehr eine
besondere Art von Fernmeldeverkehr ist. Angesichts dieser Klarstellung ist es
Uberfllssig, bei jeder Erwdhnung des Begriffs Anbieterin von Fernmeldediensten im
Gesetz zu  wiederholen, dass  auch die Internet-Anbieterinnen
(Zugangsvermittlerinnen) unter diesen Begriff fallen; dies wird stillschweigend
vorausgesetzt. Der Begriff des Anbieters von Fernmeldediensten wird in den
Artikeln 2 und 3 Buchstabe b und ¢ des Fernmeldegesetzes vom 30. April 1997%
definiert. Der Anbieter von Fernmeldediensten verpflichtet sich, Informationen im
Sinne der erwédhnten Bestimmungen auf Rechnung eines Dritten zu Ubertragen. Bei
den Anbietern von Fernmeldediensten handelt es sich beispielsweise um die grossen
Operatoren auf dem schweizerischen Markt, welche den Nutzern das Telefonieren
mit einem Festnetzanschluss oder einem mobilen Telefon sowie den Zugang zum
Internet ermdglichen. Selbstverstandlich sind diese Anbieter von Fernmeldediensten
verpflichtet, Uberwachungen des Fernemeldeverkehrs durchzufihren, da sie ihre
Tatigkeit berufsméssig erbringen. Diese Pflicht wiirde selbst dann bestehen, wenn
die Anbieter ihre Dienste unentgeltlich erbringen wiirden.

Absatz 1 Buchstabe b soll den Strafverfolgungsbehérden ausdriicklich ermdéglichen,
Kommunikationsdaten, die fir das laufende Strafverfahren von Interesse sein
kdnnten, von Personen zu erhalten, die nicht im eigentlichen Sinn Anbieterinnen von
Post- oder Fernmeldediensten im Sinne der Artikel 2 und 3 Buchstaben b und c des
Fernmeldegesetzes vom 30. April 1997« sind, denen aber im Prozess des jeweiligen
Verkehrs eine Vermittlungsfunktion zukommt, da sie zu einem bestimmten
Zeitpunkt im Besitz der entsprechenden Daten sind. Bei diesen Personen handelt es
sich beispielsweise um Webhoster ([reine] Service-Provider, Hosting-Provider) im
Internetbereich (unabhéngig davon, ob es sich um Privatpersonen, Organisationen
oder Unternehmen handelt) oder um elektronische Postdienste (z.B. Briefkasten),
die sie Dritten zur Verfligung stellen. Dazu zéhlen ebenfalls professionelle Handler
(unabhé&ngig davon, ob es sich um Privatpersonen handelt oder nicht) von Prepaid-
SIM-Karten, die von Unternehmen bezogen wurden, welche Anbieterinnen von
Fernmeldediensten sind. Ebenso gilt dies fiir Personen (unabhangig davon, ob es
sich um Privatpersonen handelt oder nicht), an die auf professioneller Ebene im
Rahmen eines "Outsourcings” Kommunikationsdaten von Anbieterinnen von
Fernmeldediensten gehen. Diese Personen sind verpflichtet, Uberwachungen des
Fernemeldeverkehrs durchzufiihren, sofern sie ihre Tatigkeit berufsmassig austiben,
selbst wenn sie ihre Dienste unentgeltlich erbringen.

Internetcafés oder Cybercafés sowie alle Arten von Schulen, Hotels, Restaurants,
Spitaler und Privatpersonen, welche beispielsweise ihr Netzwerk Wi-Fi ihren
Kunden oder Dritten zur Verfigung stellen, damit diese Zugang zum Internet
erhalten, sind keine Anbieter von Fernmeldediensten im Sinne von Absatz 1
Buchstabe a und auch keine Personen im Sinne von Absatz 1 Buchstabe b. Sie sind
daher nicht verpflichtet, selbst Uberwachungen des Fernmeldeverkehrs
durchzufiihren. Das schliesst aber nicht aus, dass eine Uberwachung des
Fernmeldeverkehrs durch einen Anbieter eines Internetzugangs der erwdhnten
Personen stattfinden kann (siehe auch Erlauterungen zu Art. 22 VE).

Absatz 2 Ubernimmt Artikel 1 Absatz 4 des bisherigen BUPF. Es werden die in
Absatz 1 genannten Personen hinzugefiigt, die ihre Tatigkeit nicht berufsméssig
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ausiben und daher nicht zur Durchfiilnrung von Uberwachungen des
Fernmeldeverkehrs verpflichtet sind. Dieser Zusatz ist gerechtfertigt, da es sehr
wichtig ist, in diesen Féllen die Uberwachung des Fernmeldeverkehrs trotzdem zu
ermdglichen.

Art. 3 Uberwachungsdienst
Artikel 3 entspricht sinngeméss Artikel 2 des bisherigen BUPF.

Neben den Aufgaben, die ihm mit diesem VE (bertragen werden, hat der Dienst
insbesondere die Mdglichkeit — nicht die Pflicht —, Behdrden und Personen, die
Uberwachungen nach dem BUPF durchfiihren, in technischen Fragen im
Zusammenhang mit der Uberwachung des Post- und Fernmeldeverkehrs zu beraten
(siehe auch Kommentar zu Art. 15 VE).

Art. 4 Bearbeitung von Personendaten

Artikel 4 entspricht Artikel 7 Absatz 1 der Verordnung vom 31. Oktober 2001 (iber
die Uberwachung des Post- und Fernmeldeverkehrs#, wobei der personliche
Geltungsbereich unter Berlicksichtigung von Artikel 2 Absatz 1 Buchstabe b VE
angepasst wurde. Die Einzelheiten im Zusammenhang mit den Modalitaten der
Bearbeitung sind weiterhin in der oben erwéhnten Verordnung geregelt.

Art. 5 Post- und Fernmeldegeheimnis

Artikel 5 Ubernimmt sinngemadss Artikel 12 Absatz 3 und Artikel 15 Absatz 7 des
geltenden BUPF.

2.2 2. Abschnitt: Informatiksystem zur Verarbeitung der durch die
Uberwachung des Fernmeldeverkehrs
gewonnenen Daten

Art. 6 Grundsatz

Artikel 6 Ubernimmt im Wesentlichen Absatz 1 des derzeitigen Artikels 8 der
Verordnung vom 31. Oktober 2001 (ber die Uberwachung des Post- und
Fernmeldeverkehrs«.

Das vom Dienst betriebene System enthalt keine Daten aus der Uberwachung des
Postverkehrs, da diese der anordnenden Behdrde gemass Artikel 19 VE direkt
Ubermittelt werden.

Art. 7 Zweck des Verarbeitungssystems
Siehe Kommentar unter Ziff. 1.4.2.
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Art. 8 Inhalt des Verarbeitungssystems

Die in Artikel 8 erwihnten Daten sind jene, die im Rahmen einer Uberwachung
beschafft werden kénnen. Sie konnen verschiedene Informationen liefern wie zum
Beispiel den Inhalt der Telefongesprache der iberwachten Person, den Inhalt ihres
Internetverkehrs oder ihren Standort.

Art. 9 Zugriff auf das Verarbeitungssystem

Die Regelung in Absatz 1 entspricht der derzeitigen Situation. Vorbehéltlich von
Absatz 2 kann die anordnende Behdrde nicht auf alle im System enthaltenen Daten
zugreifen, die bei Uberwachungen beschafft wurden, sondern nur auf jene Daten, die
durch die entsprechende Uberwachung gewonnen wurden. Mit Bewilligung der
Staatsanwaltschaft, welche die Untersuchung leitet und die entsprechende
Uberwachung angeordnet hat sowie Zugriff auf die durch diese Uberwachung
gewonnenen Daten hat, kénnen nach dieser Regelung zum Beispiel an einem Fall
arbeitende Polizisten ebenfalls auf diese Daten zugreifen. Dies ist jedoch nur
maglich, wenn sie von der Staatsanwaltschaft dazu erméchtigt werden, und nur fir
jene Daten, fur die ihnen die Staatsanwaltschaft in Anwendung des
Verhéltnismassigkeitsprinzips die Einsichtnahme gestattet. Ein Polizist kann
beispielsweise erméachtigt werden, nur jene Daten, die dariiber Auskunft geben,
wann und mit welchen Anschlissen die Uberwachte Person Uber den
Fernmeldeverkehr Verbindung hat oder gehabt hat, sowie die Verkehrs- und
Rechnungsdaten abzurufen, nicht jedoch den Fernmeldeverkehr dieser Person.

Mit der in Absatz 2 vorgesehenen Regelung lasst sich verhindern, dass die
anordnende Behdrde und die von ihr bezeichneten Personen auf Daten zugreifen, die
sie nicht mehr benétigen. Sie setzt zudem ein aktives Verhalten der anordnenden
Behorde voraus, damit sie nach Ablauf einer bestimmten Frist weiterhin auf Daten
zugreifen kann, die sie noch benétigt, da der Zugriff andernfalls aufgehoben wird.
Der Dienst muss die anordnende Behdrde darauf hinweisen, dass die Frist fur den
Zugriff auf die beschafften Daten néchstens ablauft, damit die Behdrde allenfalls
rechtzeitig um eine Verlangerung der Frist ersuchen kann, um langer Zugriff auf
diese Daten zu haben. Wird eine andere Ldsung gewdhlt, kdnnen sich praktische
Probleme bei der Auswertung der Daten und ein unnétiger administrativer
Mehraufwand ergeben.

Absatz 3 soll sicherstellen, dass der Dienst dartiber informiert ist, ob eine andere als
die anordnende Behérde Zugriff auf die bei der entsprechenden Uberwachung
gewonnenen Daten benétigt, wenn sich diese andere Behdrde an ihn wendet, um
online auf diese Daten zuzugreifen (siehe Abs. 4). Es wird absichtlich nicht der
Begriff "Instanzen”, sondern "Behdrden" verwendet, die neu mit dem Verfahren
befasst sind. Denn es soll auch der Fall erfasst werden, dass die Uberwachung von
der Polizei angeordnet wird, um eine vermisste Person zu finden, und in dem die
neue Behdrde ein anderes Polizeikorps ist (z. B. weil sich die Ermittlungen vom
Kanton, dessen Polizeikorps die Uberwachung angeordnet hat, in einen anderen
Kanton verlagern).

Fur Absatz 4 siehe sinngemédss den Kommentar zu den Absétzen 1 bis 3.
Fir Absatz 5 siehe den Kommentar unter Ziff. 1.4.2.
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Art. 10 Akteneinsichtsrecht und Auskunftsrecht (iber die Daten
Die in Absatz 1 erfassten Rechte sind alle in der Strafprozessordnung geregelt=.

Absatz 2 gilt fur den Fall, dass das Rechtshilfeersuchen ein Auslieferungsersuchen
ist oder dass sich das Ersuchen auf einen anderen Fall von Rechtshilfe bezieht. Das
Akteneinsichtsrecht und das Auskunftsrecht iber die Daten der betroffenen Person,
die im Rahmen des Vollzugs eines Auslieferungsersuchens gewonnen werden (Art.
1 Abs. 1 Bst. b), richten sich nach Artikel 18a Abs. 4 des Bundesgesetzes vom 20.
Maérz 1981 (ber internationale Rechtshilfe in Strafsachen (IRSG)+, Artikel 26 und
27 des Bundesgesetzes vom 20. Dezember 1968 (iber das Verwaltungsverfahren
(VWVG)*, anwendbar geméss Artikel 12 Absatz 1 erster Satz des Bundesgesetzes
vom 20. Méarz 1981 (ber internationale Rechtshilfe in Strafsachen (IRSG)+, und
Artikel 8 und 9 des Bundesgesetzes vom 19. Juni 1992 (iber den Datenschutz
(DSG)+. Artikel 18a Absatz 4 des Bundesgesetzes vom 20. Mérz 1981 (iber
internationale  Rechtshilfe in  Strafsachen (IRSG)«= wird durch die
Strafprozessordnung« eingefiihrt. In den anderen Féllen von Rechtshilfe (Art. 1 Abs.
1 Bst. b) richten sich diese Rechte nach Artikel 18a Absatz 4 und 80b des
Bundesgesetzes vom 20. Marz 1981 (iber internationale Rechtshilfe in Strafsachen
(IRSG)=, Artikel 9 des Bundesgesetzes vom 3. Oktober 1975 zum Staatsvertrag mit
den Vereinigten Staaten von Amerika tiber gegenseitige Rechtshilfe in Strafsachens:
und Artikel 46 des Bundesgesetzes vom 22. Juni 2001 {ber die Zusammenarbeit mit
dem Internationalen Strafgerichtshof (ZISG)s: sowie entweder nach Artikel 8 und 9
des Bundesgesetzes vom 19. Juni 1992 (iber den Datenschutz (DSG)s, wenn die fir
das Rechtshilfeersuchen zustandige Behorde eine Bundesbehérde ist, oder nach dem
kantonalen Recht, wenn diese Behorde eine kantonale Staatsanwaltschaft ist. Zu
beachten ist, dass das Bundesgesetz vom 21. Dezember 1995 uber die
Zusammenarbeit ~mit den internationalen  Gerichten zur  Verfolgung
schwerwiegender Verletzungen des humanitaren Volkerrechts (Art. 2)s und die
internationalen Rechtshilfeabkommen, die die Schweiz mit auslandischen Staaten
geschlossen hat (zum Beispiel mit Kanada und Brasilien), die Anwendung des
Bundesgesetzes vom 20. Marz 1981 (ber internationale Rechtshilfe in Strafsachen
(IRSG)s vorsehen, unter anderem die Artikel 18a Absatz 4 und 80b. Ist die flr das
Rechtshilfeersuchen zustdndige Behorde eine kantonale Staatsanwaltschaft, ist
Artikel 37 Absatz 1 des Bundesgesetzes vom 19. Juni 1992 (iber den Datenschutz
(DSG)= subsidiar auf das Auskunftsrecht Gber die durch eine Uberwachung
gewonnenen Daten anwendbar, wenn das kantonale Recht keinen angemessenen
Schutz gewdhrleistet. Sind das Akteneinsichtsrecht oder das Auskunftsrecht uber die
Daten eingeschrénkt, muss die im Rahmen der Ausilibung dieser Rechte angefragte
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Behérde in der Lage sein, das entsprechende Ersuchen soweit notwendig so zu
beantworten, dass keine unter das Amtsgeheimnis fallenden Informationen offenbart
werden.

Absatz 3 verweist auf das kantonale Recht. Diesbezuglich ist festzuhalten, dass
Avrtikel 37 Absatz 1 des Bundesgesetzes vom 19. Juni 1992 uber den Datenschutz
(DSG)+ subsidiar auf das Auskunftsrecht (ber die durch eine Uberwachung
gewonnenen Daten anwendbar ist, wenn das kantonale Recht keinen angemessenen
Schutz gewdhrleistet.

Die in Absatz 4 vorgesehene Regelung bringt klar zum Ausdruck, dass der Dienst
bloss Besitzer der Daten ist. Inhaber der Datensammlung sind nach Artikel 13 VE
die Behorden, die gemass Artikel 9 VE Zugriff auf das Verarbeitungssystem haben.

Art. 11 Aufbewahrungsfrist von Daten

Nach Absatz 1 zweiter Satz muss die mit dem Verfahren befasste Behorde dem
Dienst den Ablauf der Strafverfolgungsverjahrung mitteilen, damit dieser seiner in
Absatz 5 verankerten Mitteilungspflicht nachkommen kann (siehe Kommentar zu
Abs. 5). Diese Mitteilung ist wichtig, da die Fristen der Strafverfolgungsverjéhrung
je nach Straftat unterschiedlich sind, und diese Straftat nur dem bekannt ist, der
Zugang zur Strafakte hat. Der Dienst hat jedoch keinen Zugang zur Strafakte.

Die in Absatz 2 vorgesehene Hdchstdauer fiir die Aufbewahrung der Daten im
Verarbeitungssystem ist vor allem deshalb gerechtfertigt, weil Rechtshilfeverfahren
oft lange dauern. Diese Dauer entspricht der langsten
Strafverfolgungsverjahrungsfrist, die im schweizerischen Recht vorgesehen ist
(abgesehen von den unverjahrbaren Straftaten), selbst wenn die betreffende Straftat
im Recht des ersuchenden Staates unverjahrbar ist.

Die in Absatz 3 vorgesehene Hochstdauer fiir die Aufbewahrung der Daten im
Verarbeitungssystem ist namentlich deshalb gerechtfertigt, weil das wertvollste
Rechtsgut, d. h. das Leben von Menschen, auf dem Spiel steht, und zudem Personen
Uber eine sehr lange Periode vermisst sein kénnen.

Im Zusammenhang mit den Daten, die bei der Suche nach Personen gewonnen
werden, die zu einer Freiheitsstrafe verurteilt wurden (Abs. 4 erster Satz), muss die
mit dem Verfahren befasste Behérde dem Dienst nach Absatz 4 zweiter Satz den
Ablauf der Strafvollstreckungsverjahrung mitteilen. Dies soll dem Dienst
ermdglichen, seiner in Absatz 5 verankerten Mitteilungspflicht nachzukommen
(sieche Kommentar zu Abs. 5). Diese Mitteilung ist wichtig, da die Frist der
Vollstreckungsverjahrung je nach verhangter Strafe variiert und diese Strafe nur
dem bekannt ist, der Zugang zur Strafakte hat. Der Dienst hat jedoch keinen Zugang
zur Akte. Die in Absatz 4 dritter Satz erwéhnte Hochstdauer fir die Aufbewahrung
der Daten im Verarbeitungssystem ist vor allem deshalb gerechtfertigt, weil das
wertvollste Rechtsgut, d. h. das Leben von Menschen, auf dem Spiel stehen kann. Es
ist darauf hinzuweisen, dass eine Sanktion in Form einer freiheitsentziehenden
Massnahme im Gegensatz zu einer Sanktion in Form einer Freiheitsstrafe nicht
verjahrt.

Nach Absatz 5 muss die mit dem Verfahren befasste Behorde oder, falls keine
Behdrde mehr mit dem Verfahren befasst ist, die letzte damit befasste Behdrde oder
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die ihr nachfolgende Behdrde grundsitzlich um Ubertragung der betreffenden Daten
ersuchen, um die Vorschriften fir die Aufbewahrung der Akten (Art. 103 Absatz 1
Strafprozessordnungs) oder die fir die Archivierung geltenden Regeln einzuhalten.
Denn es sind Félle denkbar, in denen die Daten nach den Absatzen 1 bis 4 aus dem
System geldscht werden missen, aber zugleich nach Artikel 103 Absatz 1
Strafprozessordnungs noch in der Akte verbleiben missen, um das in dieser
Bestimmung erwahnte Erfordernis der Vollstreckungsverjahrung zu erfiillen. Zudem
ist nicht der Dienst, sondern die mit dem Verfahren befasste Behorde, oder, falls
keine Behorde mehr mit dem Verfahren befasst ist, die letzte damit befasste Behorde
oder die ihr nachfolgende Behdorde dafiir zustandig, die erforderlichen Vorkehrungen
fur die Einhaltung der Archivierungsvorschriften zu treffen. Im Bereich der
Archivierung gelangen die Bestimmungen derjenigen Gebietskorperschaft (Bund
oder Kantone) zur Anwendung, der die anordnende Behdrde angehort, da diese
Inhaberin der Datensammlung ist. Sobald die Daten an die zustdndige Behdrde
Ubertragen sind, 16scht sie der Dienst im Verarbeitungssystem. Dasselbe gilt fiir die
Daten, fir die bis zum Ablauf ihrer Aufbewahrungsfrist keine Ubertragung verlangt
wurde. Um zu verhindern, dass die Ubertragung von Daten bis zum Ablauf ihrer
Aufbewahrungsfrist im Verarbeitungssystem versehentlich nicht verlangt wird
(Versaumnis) — was den unwiderruflichen Verlust von Daten zur Folge hat, die nach
Artikel 103 Absatz 1 Strafprozessordnunge® oder nach den anwendbaren
Bestimmungen des Datenschutzes noch aufbewahrt werden mussten —, ist der Dienst
verpflichtet, Gber den bevorstehenden Ablauf der Aufbewahrungsfrist der Daten zu
informieren. In den Féllen, auf die sich Absatz 1 und Absatz 4 erster Satz beziehen,
muss sich der Dienst darauf verlassen konnen, dass ihm die mit dem Verfahren
befasste Behdrde mitgeteilt wird (siehe Kommentar zu Abs. 1 und zu Abs. 4 erster
Satz). Diese "zentralisierte” Losung erscheint vorteilhafter als jene, bei der alle
Behorden, die mit Verfahren befasst sein kdnnen, vor Ablauf dieser Frist an den
Dienst gelangen kénnen. Denn diese Alternative wiirde erfordern, dass sich der
Bund und jeder einzelne Kanton derart organisieren muss, damit sie den Ablauf der
erwdhnten Frist nicht verpassen. Das Risiko, dass dies nicht gelingt, wirde sich
somit entsprechend vervielfachen. Um dem Dienst seine Aufgabe zu erleichtern,
mussen der Bund und jeder Kanton die Behdrde bezeichnen, der der Dienst diese
Mitteilung zukommen lassen muss. Denn man kann vom Dienst nicht verlangen,
dass er nach vielen Jahren die mit dem Verfahren befasste Behdrde, die letzte damit
befasste Behorde oder die ihr nachfolgende Behorde eruieren muss. Dies wére zu
kompliziert, da eine Vielzahl von Behdrden mit den Verfahren befasst sein kénnen.

Art. 12 Sicherheit

Die im ersten Satz vorgesehene Regelung ist gerechtfertigt, weil der Dienst — selbst
wenn er nicht Inhaber der Datensammlung ist (siehe Kommentar zu Art. 13 VE) -
Besitzer der Daten ist, da diese in einem von ihm betriebenen Verarbeitungssystem
enthalten sind.

Der dritte Satz Gbernimmt Absatz 2 des derzeitigen Artikels 9 der Verordnung vom
31. Oktober 2001 uber die Uberwachung des Post- und Fernmeldeverkehrse. Zudem
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wird der persdnliche Geltungsbereich ausserdem durch Artikel 2 Absatz 1
Buchstabe b VE erganzt.

Art. 13 Verantwortung

Artikel 13 legt fest, dass die Behdrden, die Zugriff auf das Verarbeitungssystem
haben, als Inhaber der Datensammlung gelten, nicht der Dienst, der nur Besitzer der
im Verarbeitungssystem enthaltenen Daten ist (siehe Kommentar zu Art. 12 VE).

2.3 3. Abschnitt: Aufgaben des Dienstes

Art. 14 Auskiinfte (iber Fernmeldeanschliisse

Artikel 14 entspricht im Wesentlichen dem bisherigen Artikel 14 Absatz 2 BUPF.
Die betreffenden Fernmeldeanschliisse umfassen auch die Internetanschliisse (siehe
auch Erlauterung zu Art. 1 Abs. 1 VE).

Art. 15 Allgemeine Aufgaben bei der Uberwachung

In Artikel 15 sind die Aufgaben des Dienstes aufgefiihrt, die im Bereich der
Uberwachung des Post- und Fernmeldeverkehrs bestehen. Diese Aufgaben werden
somit aus den Artikeln 11 und 13 des geltenden BUPF ibernommen. Im Gegensatz
zur Regelung im derzeit geltenden BUPF gibt es kiinftig keinen Artikel mehr zu den
spezifischen Aufgaben des Dienstes im Bereich der Uberwachung des Postverkehrs.
Was hingegen die Uberwachung des Fernmeldeverkehrs anbelangt, ist dies nicht der
Fall (siehe Erlauterung zu Art. 16 VE).

Buchstabe a entspricht im Wesentlichen Artikel 11 Absatz 1 Buchstabe a und
Artikel 13 Absatz 1 Buchstabe a des geltenden BUPF.

Buchstabe b entspricht im Wesentlichen Artikel 11 Absatz 1 Buchstabe b und
Artikel 13 Absatz 1 Buchstabe b des geltenden BUPF. Beriicksichtigt wird dabei die
Anderung des personlichen Geltungsbereichs des kiinftigen BUPF, die sich aus
Artikel 2 Absatz 1 Buchstabe b VE ergibt. Die Anordnungen des Dienstes sollen
sich somit nicht nur an die Anbieterinnen von Post- und Fernmeldediensten richten,
sondern auch an die in Artikel 2 Absatz 1 Buchstabe b VE erwéhnten Personen. Was
die Aufgabe des Dienstes anbelangt, die Ausfiihrung der Uberwachung zu
kontrollieren, unterstreicht ihre Erwdhnung nur die Schnittstellenfunktion des
Dienstes zwischen den Strafverfolgungsbehérden und den dem BUPF unterstellten
Personen.

Buchstabe ¢ entspricht im Wesentlichen Artikel 13 Absatz 1 Buchstabe f des
geltenden BUPF, der auf die Uberwachung des Fernmeldeverkehrs anwendbar ist.
Diese Aufgabe wird auf die Uberwachung des Postverkehrs erweitert, da sie auch in
diesem Bereich durchaus sinnvoll ist. Diese Bestimmung muss zu den folgenden
Artikeln in Beziehung gesetzt werden: Artikel 271 Absatz 1, abgeéndert durch
diesen VE, und Artikel 274 Absatz 4 Buchstabe a der Strafprozessordnunge sowie
zu Artikel 70b Absatz 1, abgeédndert durch diesen VE, und Artikel 70e Absatz 4
Buchstabe a des Militarstrafprozessess=. In diesen Artikeln wird die auf die
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Uberwachung anwendbare Regelung erwahnt, wenn ein Berufsgeheimnis geschiitzt
werden muss, vom dem die Strafverfolgungsbehérde nicht Kenntnis erhalten darf
(siehe Erlduterung zu Art. 271 der Strafprozessordnungs). Der Dienst trifft die
notwendigen Vorkehren, die die Umsetzung der im Rahmen der oben aufgefiihrten
Artikel beschlossenen Massnahmen ermdglichen; er nimmt aber zum Beispiel nicht
selbst die Aussonderung vor, die in diesen Artikeln erwéhnt ist (Art. 271 Abs. 1
Strafprozessordnungs und Art. 70b Abs. 1 Militarstrafprozesse).

Buchstabe d entspricht Artikel 11 Absatz 1 Buchstabe d und Artikel 13 Absatz 1
Buchstabe g des geltenden BUPF.

Buchstabe e entspricht Artikel 11 Absatz 1 Buchstabe ¢ und Artikel 13 Absatz 1
Buchstabe h des geltenden BUPF.

Die in Artikel 13 Absatz 2 Buchstabe a bis d des geltenden BUPF erwihnten
Aufgaben werden nicht in Artikel 15 Gbernommen, da es sich dabei nicht mehr um
Aufgaben handelt, die auf Ersuchen vom Dienst wahrgenommen werden missen
oder die von diesem noch erwartet werden durfen. Denn fir bestimmte Aufgaben
stehen zu wenig Mittel zur Verfligung, wahrend andere nicht mehr notwendig sind.
Die Formulierung der Artikel 11 Absatz 2 erster Satz und 13 Absatz 2 Buchstabe e
des bisherigen BUPF wird ebenfalls nicht in Artikel 15 dbernommen, da sie
Uberflussig ist. Denn sie sieht nur die Moglichkeit — nicht die Pflicht — des Dienstes
vor, Behorden und Personen, die Uberwachungen nach dem BUPF durchfiihren, in
technischen Fragen im Zusammenhang mit der Uberwachung des Post- und
Fernmeldeverkehrs zu beraten. Trotz der Aufhebung dieser Bestimmungen hat der
Dienst selbstverstandlich weiterhin die Mdglichkeit, die erwahnten Behdrden und
Personen zu beraten.

Die in Artikel 11 des geltenden BUPF erwahnten Aufgaben des Dienstes werden
nicht in Artikel 15 tbernommen, sondern in die Verordnung vom 31. Oktober 2001
tiber die Uberwachung des Post- und Fernmeldeverkehrse Gbertragen. Hinsichtlich
der in Artikel 13 des geltenden BUPF erwahnten Aufgaben des Dienstes, die in
Artikel 15 nicht ibernommen werden, siehe Erl&uterung zu Artikel 16 VE.

Art. 16 Aufgaben bei der Uberwachung des Fernmeldeverkehrs

In Artikel 16 sind die Aufgaben des Dienstes aufgefiihrt, die spezifisch mit
angeordneten Uberwachungen im Bereich  des  Fernmeldeverkehrs
zusammenhangen, unter Ausschluss des Postverkehrs.

Die Aufgabe des Dienstes, die in Buchstabe a vorgesehen ist, soll verhindern, dass
der Dienst einer dem BUPF unterstellten Person, die im Bereich des
Fernmeldeverkehrs titig ist, eine Uberwachungsanordnung iibermitteln muss, die
seiner Ansicht nach technisch nicht ausfihrbar ist oder deren Ausfiihrung mit
erheblichen Schwierigkeiten verbunden ist, ohne dass er zuvor die anordnende
Behorde und die Genehmigungsbehorde darauf aufmerksam gemacht hat. Dieser
Mechanismus dient der anordnenden Behorde und der Genehmigungsbehdrde
hauptséchlich dazu, einfacher von dieser angeblichen Unmdglichkeit oder
Schwierigkeit Kenntnis zu erhalten. Die anordnende Behérde und die
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Genehmigungsbehdrde kdénnen — ohne dazu verpflichtet zu sein — diese Mitteilung
beachten und im konkreten Fall die Anordnung widerrufen beziehungsweise diese
nicht genehmigen. Mit diesem Mechanismus lassen sich insbesondere die
Komplikationen verhindern, die sich daraus ergeben konnen, dass gegen die
Verfiigung des Dienstes, mit der die Durchfiihrung der Uberwachung angeordnet
wird, Beschwerde eingereicht wird, indem geltend gemacht wird, die Durchfiihrung
sei technisch nicht maéglich (Art. 34 Abs. 2 VE; siehe Ziff. 1.4.9). An dieser Stelle
ist festzuhalten, dass der Dienst bei der Abklarung der technischen Machbarkeit der
Uberwachung nicht darauf abstellen muss, ob die Person, die die Verfiigung
ausfilhren muss, Uber die dazu notwendigen technischen Mdglichkeiten verfiigt. Das
massgebende Kriterium ist vielmehr der Stand der Technik zum Zeitpunkt, an dem
die Uberwachung ausgefiihrt werden sollte (siehe Art. 34 Abs. 2 VE und Ziff. 1.4.9).
Der vorgeschlagene Mechanismus ermdglicht es ausserdem den erwahnten
Behorden, die im Zusammenhang mit der Durchfithrung einer Uberwachung
auftretenden grossen Schwierigkeiten in Betracht zu ziehen. Als grosse
Schwierigkeiten gelten offensichtlich unverhéltnismassig hohe Kosten fir die
Durchfiihrung einer Uberwachung oder Probleme beziiglich der gesetzlichen
Grundlage. Die Frist, innerhalb der der Dienst die anordnende Behdrde oder die
Genehmigungsbehorde informieren muss, wird auf Verordnungsstufe geregelt.
Selbstverstandlich muss diese Frist sehr kurz bemessen sein, damit insbesondere die
anordnende Behorde gegebenenfalls schnell eine andere Uberwachung anordnen
kann.

Buchstabe b entspricht im Wesentlichen Artikel 15 Absatz 2 erster Satz des
geltenden BUPF. Er erginzt diesen, indem die Anderung des personlichen
Geltungsbereichs des kiinftigen BUPF beriicksichtigt wird, die sich aus Artikel 2
Absatz 1 Buchstabe b VE ergibt. Somit richtet er sich nicht nur an die Anbieterinnen
von Fernmeldediensten, sondern auch an die in Artikel 2 Absatz 1 Buchstabe b VE
erwahnten Personen.

Buchstabe c entspricht im Wesentlichen dem Inhalt von Artikel 13 Absatz 1
Buchstabe ¢ des geltenden BUPF. Er erginzt diesen, indem die Anderung des
personlichen Geltungsbereichs des kiinftigen BUPF beriicksichtigt wird, die sich aus
Artikel 2 Absatz 1 Buchstabe b VE ergibt. Somit richtet er sich nicht nur an die
Anbieterinnen von Fernmeldediensten, sondern auch an die in Artikel 2 Absatz 1
Buchstabe b VE erwahnten Personen. Er passt ihn an die Funktionsweise des neuen
Uberwachungssystems 1SS an. Dieses sieht grundsatzlich nicht mehr vor, dass die
im Rahmen der Uberwachung beschafften Daten den betreffenden Behorden durch
den Versand von Datentrdgern und Dokumenten auf dem Postweg zur Verfligung
gestellt werden. Vielmehr kénnen die Daten Uber einen Zugang zum System
abgerufen werden, das vom Dienst betrieben wird (siehe Ziff. 1.4.2).

Buchstabe d &ndert und ergénzt den Wortlaut des bisherigen Artikels 13 Absatz 1
Buchstabe d BUPF, der den Sonder- und Ausnahmefall betrifft, dass eine
Uberwachung in Form einer Direktschaltung durchgefiihrt wird. Im derzeitigen
Uberwachungssystem laufen die im Rahmen einer angeordneten Uberwachung
beschafften Daten grundsatzlich tiber den Dienst, der die Schnittstelle zwischen den
mit der Ausfiinrung der Uberwachungen beauftragten Personen und den Behorden
bildet, welche die Uberwachungen angeordnet haben, und werden im vom Dienst
betriebenen System aufgezeichnet. Dies ist auch der Fall, wenn es sich bei der
angeordneten Uberwachung um eine sogenannte Echtzeit-Uberwachung handelt,
d.h. wenn es nicht um eine riickwirkende Uberwachung geht. Unter diesem
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Gesichtspunkt wird das neue Uberwachungssystem ISS gleich wie das oben
erwdhnte System funktionieren (siehe Ziff. 1.4.2 und Art. 16 Bst. ¢ und e VE).
Erfolgt die Ausfihrung der angeordneten Uberwachung in Form einer
Direktschaltung, iibermittelt die mit der Durchfilhrung der Uberwachung beauftragte
Person die beschafften Daten ohne Umweg Uber den Dienst direkt an die betreffende
Behorde, was die Aufzeichnung dieser Daten im vom Dienst betriebenen System
ausschliesst. Die betreffende Behorde zeichnet die Daten somit selbst auf. Buchstabe
d legt fest, unter welchen Bedingungen im Rahmen einer Uberwachung eine
Direktschaltung verwendet werden kann. Die Félle, in denen eine Direktschaltung in
Anspruch genommen werden kann, entsprechen den Situationen, in denen der
Dienst aus technischen Grinden nicht in der Lage ist, die Funktion einer
Schnittstelle zwischen den mit der Ausfihrung der Uberwachungen beauftragten
Personen und den betreffenden Behdrden wahrzunehmen, die ihm das Gesetz
Ubertragt. Artikel 271 Absatz 2 der Strafprozessordnunge und Artikel 70b Absatz 2
des Militarstrafprozessese in der Fassung der Strafprozessordnung” bleiben
vorbehalten. Dieser restriktive Einsatz der Direktschaltung wird die Wirksamkeit der
Arbeit der Strafverfolgungsbehdrden nicht beeintréchtigen, da er keine
Verzogerungen zur Folge hat: Die Daten, die im Rahmen einer
Echtzeitliberwachung beschafft werden, die nicht tiber eine Direktschaltung erfolgt,
werden den betreffenden Behdrden unverziiglich, mit einer Verzégerung von nur
einigen Sekundenbruchteilen, Uber das vom Dienst betriebene System zur
Verfiigung gestellt. Im Ubrigen beriicksichtigt Buchstabe d die Anderung des
personlichen Geltungsbereichs des kiinftigen BUPF, die sich aus Artikel 2 Absatz 1
Buchstabe b VE ergibt. Somit richtet er sich nicht nur an die Anbieterinnen von
Fernmeldediensten, sondern auch an die in Artikel 2 Absatz 1 Buchstabe b VE
erwahnten Personen.

Buchstabe e ubernimmt im Wesentlichen Artikel 13 Absatz 1 Buchstabe e des
geltenden BUPF. Er beriicksichtigt die Anderung des personlichen Geltungsbereichs
des kiinftigen BUPF, die sich aus Artikel 2 Absatz 1 Buchstabe b VE ergibt. Somit
richtet er sich nicht nur an die Anbieterinnen von Fernmeldediensten, sondern auch
an die in Artikel 2 Absatz 1 Buchstabe b VE erwéhnten Personen. Im Hinblick auf
eine klarere Bezeichnung des Begriffs Randdaten sowie auf eine einheitliche
Bezeichnung in der Strafprozessordnung= (sowie im Militarstrafprozessz,
abgedndert durch die Strafprozessordnungz) und im kiinftigen BUPF wird im VE
der Begriff von Artikel 273 Absatz 1 Buchstaben a und b der Strafprozessordnung
(sowie von Art. 70d Abs. 1 Bst. a und b des Militarstrafprozesses=, abgeandert
durch die Strafprozessordnungw) ibernommen. Die Randdaten im Bereich des
Fernmeldeverkehrs werden somit von nun an wie folgt bezeichnet: die Daten,
welche dartiber Auskunft geben, wann und mit welchen Anschliissen die tberwachte
Person Uber den Fernmeldeverkehr Verbindung hat oder gehabt hat, sowie die
Verkehrs- und Rechnungsdaten. Ausserdem wird Buchstabe e an die Funktionsweise

® SR.. (BBI 2007 6977)
® SR322.1
©  SR... (BBI 2007 6977)
n  SR... (BBI 2007 6977)
% SR322.1
% SR... (BBI 2007 6977)
“  SR... (BBI 2007 6977)
s SR322.1
% SR... (BBI 2007 6977)



des neuen Uberwachungssystems ISS angepasst. Dieses sieht grundsétzlich nicht
mehr vor, dass die im Rahmen der Uberwachung beschafften Daten den
betreffenden Behorden durch den Versand von Datentrdgern und Dokumenten auf
dem Postweg zur Verfiigung gestellt werden. Vielmehr kénnen die Daten {iber einen
Zugang zum System abgerufen werden, das vom Dienst betrieben wird (siehe Ziff.
1.4.2).

Die in Buchstabe f vorgesehene Anweisung, die der Dienst der mit der
Uberwachung des Fernmeldeverkehrs beauftragten Person erteilen kann und geméss
der nur bestimmte Daten aus dem Datenstrom zu liefern sind, kann nur mit
vorgangiger Einwilligung der Behorde erfolgen, welche die Uberwachung
angeordnet hat. Dabei geht es beispielsweise darum, aus dem betreffenden
Datenstrom nur die Daten zum Internetverkehr oder zur Internettelefonie zu
erhalten. Ein derartiges Ersuchen der anordnenden Behdrde erfolgt grundsétzlich
nur, wenn diese nicht wiinscht, in weitere Daten Einsicht zu nehmen, oder wenn dies
aus technischen Grinden notwendig ist, um die gewinschten Daten aus dem
betreffenden Datenstrom Kkorrekt auszuwerten, da die Datenmenge eines
Datenstroms so gross sein kann, dass sich die Daten nur schwer oder gar nicht
auswerten lassen. Im Hinblick auf die Transparenz, die fiir eine objektive
Beweiswiirdigung notwendig ist, muss in den Gerichtsakten gegebenenfalls
vermerkt werden, dass die in den Akten enthaltenen Daten nur einen Teil des
gesamten Datenstroms darstellen. Die Aufgabe des Dienstes, nur einen Teil des
Datenstroms zu verlangen, findet ihr Korrelat in der Pflicht der dem BUPF
unterstellten Personen, die in Artikel 21 Absatz 3 zweiter Satz VE verankert ist. Sie
darf zudem nicht mit der Mdglichkeit des Dienstes verwechselt werden, der
anordnenden Behdrde auf deren Wunsch nur einen Teil der Daten zur Verfligung zu
stellen, die er von der Person erhalten hat, die mit der Ausfihrung der Uberwachung
beauftragt war. Ausserdem wird die Anderung des personlichen Geltungsbereichs
des kiinftigen BUPF berticksichtigt wird, die sich aus Artikel 2 Absatz 1 Buchstabe
b VE ergibt. Somit richtet er sich nicht nur an die Anbieterinnen von
Fernmeldediensten, sondern auch an die in Artikel 2 Absatz 1 Buchstabe b VE
erwahnten Personen.

Die in Artikel 13 des geltenden BUPF erwahnten Aufgaben des Dienstes werden
nicht in Artikel 16, sondern in Artikel 15 VE Ubernommen, soweit sie nicht
aufgehoben (siehe Erlauterung zu Art. 15 VE) oder in die Verordnung vom 31.
Oktober 2001 iiber die Uberwachung des Post- und Fernmeldeverkehrs iibertragen
werden.

Art. 17 Qualitatskontrolle

Artikel 17 ist darauf ausgerichtet, eine reibungslose Ausfiihrung der angeordneten
Uberwachungen zu garantieren.

Absatz 1 soll dem Dienst ermdglichen, Kontrollmassnahmen zu treffen, um ein
Problem zu beheben, das allenfalls von der beteiligten Strafverfolgungsbehdrde oder
von ihm selbst im Zusammenhang mit den Daten festgestellt wird, die von den
Personen geliefert werden, welche Uberwachungen des Fernmeldeverkehrs geméss
dem BUPF durchfilhren. Dabei geht es vor allem um Probleme mit der
Datenqualitdt. Ein derartiges Problem besteht beispielsweise im folgenden

7 SR 780.11

27



angenommenen Fall: Die Strafverfolgungsbehdrde stellt fest, dass die sogenannten
Randdaten, die bei einer riickwirkenden Uberwachung beschafft wurden, auf einen
Fernmeldeverkehr hinweisen, der auf den Gespréchsaufzeichnungen nicht enthalten
ist, die bei einer Echtzeit-Uberwachung beschafft wurden. Zudem soll diese
Bestimmung dem Dienst ermdglichen, derartige Situationen von vornherein zu
verhindern, indem er préventive Kontrollen durchfiihrt, um sich zu vergewissern,
dass der reibungslose Ablauf der Uberwachungen nicht beeintrachtigt werden kann.

In Absatz 2 ist Folgendes vorgesehen: Muss der Dienst zur Durchfiihrung der
erwadhnten Kontrollen vom Inhalt der Daten Kenntnis nehmen, muss er aus
Datenschutzgriinden vorgangig die Einwilligung der anordnenden Behdérde einholen.
Denn er ist nicht ohne Weiteres befugt, vom Inhalt der Daten Kenntnis zu nehmen,
selbst wenn sich diese in seinem Besitz befinden, da sie in dem von ihm betriebenen
System aufgezeichnet sind. Hingegen ist eine derartige Einwilligung nicht
notwendig, wenn der Dienst in der Lage ist, seine Kontrollen durchzufiihren, ohne
von den betreffenden Daten Kenntnis zu nehmen.

Art. 18 Zertifizierung

Mit der in Artikel 18 festgehaltenen Aufgabe des Dienstes soll erreicht werden, dass
die Anbieterinnen von Fernmeldediensten problemlos die Uberwachungen
durchfiihren kénnen, mit denen sie beauftragt werden.

Mit dieser Aufgabe ist die Mdglichkeit verbunden, dass sich die Anbieterinnen von
Fernmeldediensten zertifizieren lassen konnen. Wenn sie die entsprechende
Zertifizierung erhalten, kdnnen sie damit nachweisen, dass sie in der Lage sind, die
zertifizierten Uberwachungsmassnahmen korrekt durchzufiinren. Da die grossen
Anbieterinnen von Fernmeldediensten, die im Schweizer Markt tétig sind und von
der grossen Mehrheit der Nutzerinnen und Nutzern in Anspruch genommen werden,
grundsétzlich Gber die Technik und das Personal verfligen, die fiir eine korrekte
Durchfiihrung der angeordneten Uberwachungsmassnahmen erforderlich sind, ist es
angebracht, dass in Artikel 18 die Zertifizierung fir die Anbieterinnen von
Fernmeldediensten nur als Moglichkeit, nicht jedoch als Pflicht vorgesehen wird,
dies im Gegensatz zu Artikel 24 VE (siehe Erlduterung zu Art. 24 VE). Die
Zertifizierung wird vom Dienst vorgenommen. Sie wird entsprechend den vom
Dienst festgelegten Modalitditen auf Kosten der Anbieterinnen von
Fernmeldediensten realisiert. Dies bedeutet, dass die Zertifizierungstests direkt vom
Dienst oder von einem Dritten durchgefilhrt werden konnen. Im letzteren Fall
beschrénkt sich der Dienst darauf, die Zertifizierung abzugeben bzw. zu verweigern,
das vom Dritten angewandte Zertifizierungsprotokoll zu kontrollieren und die vom
Dritten ermittelten Testergebnisse zu tberprifen. Die Mdglichkeit, dass der Dienst
die Zertifizierungstests von einem Dritten durchfiihren lasst, kann mit der Tatsache
gerechtfertigt werden, dass diese Tests mit umfangreichen Arbeiten verbunden sind,
die unter Umstédnden mit den personellen Ressourcen des Dienstes nicht bewdltigt
werden kénnen.
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24 4. Abschnitt: Pflichten bei der Uberwachung des Postverkehrs

Art. 19

Absatz 1 beruht auf dem bisherigen Artikel 12 Absatz 1 BUPF. Er beriicksichtigt die
Anderung des personlichen Geltungsbereichs des kiinftigen BUPF, die sich aus
Artikel 2 Absatz 1 Buchstabe b VE ergibt. Die aufgefiihrten Pflichten gelten somit
nicht nur fiir die Anbieterinnen von Postdiensten, sondern auch fiir die in Artikel 2
Absatz 1 Buchstabe b VE erwéhnten Personen.

Absatz 2, der von Artikel 12 Absatz 2 des geltenden BUPF ausgeht, betrifft die
Aufbewahrungsfrist fir die sogenannten Randdaten im Bereich des Postverkehrs.
Der Begriff der Randdaten soll klarer umschrieben werden. Zudem soll in der
Strafprozessordnungz (sowie im Militarstrafprozess», abgeéndert durch die
Strafprozessordnung®) und im kiinftigen BUPF eine einheitliche Bezeichnung
verwendet werden. Daher wird im VE der Begriff von Artikel 273 Absatz 1
Buchstaben a und b der Strafprozessordnungs: (sowie von Art. 70d Abs. 1 Bst. a und
b des Militarstrafprozessess, abgedndert durch die Strafprozessordnungs)
Ubernommen. Die Randdaten im Bereich des Postverkehrs werden somit von nun an
wie folgt bezeichnet: die Daten, welche dariber Auskunft geben, wann und mit
welchen Personen die iberwachte Person tiber den Postverkehr Verbindung hat oder
gehabt hat, sowie die Verkehrs- und Rechnungsdaten. Die Verlangerung der
Aufbewahrungsfrist fir die Daten im Bereich des Postverkehrs von sechs auf zwolf
Monate ist insbesondere auf die teilweise Annahme der Motion 06.3170 von Rolf
Schweiger durch das Parlament zuriickzufiihren. In dieser Motion wurde unter
anderem eine derartige Verlangerung der Aufbewahrungsfrist fir die Randdaten im
Bereich des Fernmeldeverkehrs, einschliesslich des Internetverkehrs (Art. 23 VE),
verlangt. Das Problem, auf das sich diese Motion bezieht, stellt sich nicht nur fir die
Randdaten im Fernmeldeverkehr, sondern auch im Postverkehr. Somit gilt die
Verlangerung der Aufbewahrungsfrist logischerweise auch fiir die Randdaten im
Postverkehr (siehe Ziff. 1.4.5).

Der Inhalt von Artikel 12 Absatz 3 des geltenden BUPF wird im Wesentlichen in
Artikel 5 VE ibernommen.

25 5. Abschnitt: Pflichten bei der Uberwachung des
Fernmeldeverkehrs

Art. 20 Auskiinfte (iber Fernmeldeanschliisse

Artikel 20 entspricht im Wesentlichen Artikel 14 des geltenden BUPF. Die
betreffenden Fernmeldeanschliisse umfassen auch die Internetanschlisse (siehe auch
Erlauterung zu Art. 1 Abs. 1 VE). Der Einleitungssatz von Absatz 1 wird aus dem
bisherigen Artikel 14 Absatz 1 BUPF iibernommen und beriicksichtigt die Anderung
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des personlichen Geltungsbereichs des kiinftigen BUPF, die sich aus Artikel 2
Absatz 1 Buchstabe b VE ergibt. Dabei wird vorgesehen, dass die erwéhnten
Pflichten nicht nur fir die Anbieterinnen von Fernmeldediensten gelten, sondern
auch fur die in Artikel 2 Absatz 1 Buchstabe b VE erwdhnten Personen. Dies
ermdglicht insbesondere auch die Erfassung der Handler, beispielsweise von SIM-
Karten. Die in Artikel 20 erwédhnten Auskinfte fallen nicht unter das
Fernmeldegeheimnis, dies im Unterschied zum Fernmeldeverkehr und den
sogenannten Randtaten. Diese Daten kénnen daher im Rahmen eines vereinfachten
Verfahrens» mitgeteilt werden. lhre Mitteilung unterliegt demnach nicht dem
Verfahren nach den  restriktiven  Bedingungen von  Artikel 269
Strafprozessordnungs, insbesondere nicht dem Deliktskatalog von Absatz 2 der
erwdhnten Bestimmungs. Diese Auskunfte sind fir das Vorankommen der
Untersuchungen sehr wichtige, da sie entsprechend ihrem Resultat dazu geeignet
sind, dass eine Uberwachung nach den strengen Voraussetzungen von Artikel 269
Strafprozessordnunge angeordnet wird.

Absatz 1 Buchstabe a entspricht dem bisherigen Artikel 14 Absatz 1 Buchstabe a
BUPF, wobei zusitzlich der Vorname und das Geburtsdatum aufgefiihrt werden.
Diese beiden klassischen Identifikationsmerkmale sind fiir die Behorden sehr
wichtig und werden daher in Artikel 20 VE aufgefihrt.

Absatz 1 Buchstabe b entspricht dem bisherigen Artikel 14 Absatz 1 Buchstabe b
BUPF.

Absatz 1 Buchstabe c entspricht dem bisherigen Artikel 14 Absatz 1 Buchstabe ¢
BUPF, wobei die Mehrzahl verwendet wird. Wenn man eine Person iberwachen
will, ist es notwendig, dass alle Anschliisse (z.B. Festnetzanschluss, Mobiltelefon
und Internet) dieser Person bekannt sind und nicht nur ein einzelner Anschluss.
Damit ist es mdglich zu bestimmen, welche Anschlussarten tberwacht werden
mussen. Zudem kann dadurch vermieden werden, dass die Anbieter von
Fernmeldediensten so oft kontaktiert werden missen, wie die fragliche Person (iber
verschiedene Anschlussarten verfligt.

Absatz 2 wird im Wesentlichen aus dem bisherigen Artikel 15 Absatz 5°° BUPF
ibernommen und beriicksichtigt die Anderung des personlichen Geltungsbereichs
des kiinftigen BUPF, die sich aus Artikel 2 Absatz 1 Buchstabe b VE ergibt. Dabei
wird vorgesehen, dass die erwahnten Pflichten nicht nur fiir die Anbieterinnen von
Fernmeldediensten gelten, sondern auch fur die in Artikel 2 Absatz 1 Buchstabe b
VE erwdhnten Personen. Dies ermdglicht insbesondere auch die Erfassung der
Héndler, beispielsweise von Prepaid-SIM-Karten. Mit Absatz 2 wird die Pflicht von
Personen, die Uberwachungen des Fernmeldeverkehrs gemass dem BUPF
durchfuihren, auf den Internetbereich erweitert. Wahrend sich diese Pflicht im
Bereich der Mobiltelefonie gegenwartig auf die Prepaid-SIM-Karten bezieht, wird
sie sich im Internetbereich auch auf die Prepaid-Wireless-Karten beziehen. Damit
die Personen, die Uberwachungen des Fernmeldeverkehrs gemiss dem BUPF
durchfihren, in der Lage sind, im Internetbereich ihre oben erwéhnte
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Auskunftspflicht zu erfiillen, muss in der Verordnung vom 31. Oktober 2001 {ber
die Uberwachung des Post- und Fernmeldeverkehrse die fur die Prepaid-SIM-
Karten geltende Kontroll- und Registrierungspflicht, die in Artikel 19a der oben
erwahnten Verordnung festgehalten ist, auf die Prepaid-Wireless-Karten ausgedehnt
werden. Es ist darauf hinzuweisen, dass sich die erwéhnte Auskunftspflicht nur auf
die Auskunfte bezieht, die bei der Registrierung aufgezeichnet werden, die vor der
Abgabe von Prepaid-SIM-Karten oder Prepaid-Wireless-Karten durch eine dem
BUPF unterstellte Person erfolgen muss (Erstregistrierung), nicht hingegen auf die
Daten zu Personen, die diese Karten in der Folge kaufen kdnnten. Dies bedeutet,
dass die dem BUPF unterstellten Personen nur in der Lage sein miissen, wahrend der
vorgesehenen Dauer jene Auskinfte abzugeben, die sie bei der Abgabe dieser
Karten (Erstregistrierung) verlangen mussten, unter Ausschluss von Daten allfalliger
kiinftiger Kaufer der gleichen Karten, da eine weitere Registrierung dieser Daten
nicht obligatorisch ist. Das gegenteilige Vorgehen wdre mit Ubertriebenen
Formalitaten und einem unverhdltnismassigen administrativen Aufwand verbunden
(siehe auch Kommentar zu Art. 6a des Fernmeldegesetzes vom 30. April 1997«).
Zudem ist zu beachten, dass Absatz 2 von Artikel 20 VE den Geltungsbereich von
Absatz 3 dieses Artikels nicht einschrankt. Denn die in Absatz 2 erwédhnten Personen
missen auch die Pflicht erfiillen, die sich aus Absatz 3 ergibt.

Absatz 3 wird aus dem bisherigen Artikel 14 Absatz 4 BUPF {ibernommen und
erganzt diesen. Er beriicksichtigt die Anderung des personlichen Geltungsbereichs
des kiinftigen BUPF, die sich aus Artikel 2 Absatz 1 Buchstabe b VE ergibt. Dabei
wird vorgesehen, dass die erwéhnte Pflicht nicht nur fir die Internet-Anbieterinnen
gilt, sondern auch fiir die in Artikel 2 Absatz 1 Buchstabe b VE erwahnten Personen.
Das BUPF iibertragt dem Dienst die Rolle einer Schnittstelle. Aus Koharenzgriinden
wird daher im VE festgehalten, dass die Angaben dem Dienst und nicht wie im
derzeit geltenden Gesetz der zustandigen Behérde zu machen sind-:.

Absatz 4 ibernimmt Artikel 14 Absatz 3 des geltenden BUPF und ergénzt diesen,
indem die zweiten Sétze der Absdtze 5 und 6 von Artikel 15 des geltenden BUPF
Uibernommen werden.

Art. 21 Pflichten bei der Durchfiihrung von Uberwachungen

Absatz 1 wird im Wesentlichen aus dem bisherigen Artikel 15 Absatz 1 BUPF
ibernommen und erganzt diesen. Er beriicksichtigt die Anderung des personlichen
Geltungsbereichs des kiinftigen BUPF, die sich aus Artikel 2 Absatz 1 Buchstabe b
VE ergibt. Dabei wird vorgesehen, dass die erwahnten Pflichten nicht nur fir die
Anbieterinnen von Fernmeldediensten gelten, sondern auch fiir die in Artikel 2
Absatz 1 Buchstabe b VE erwéhnten Personen. Der Begriff der Randdaten soll
klarer umschrieben werden. Zudem soll in der Strafprozessordnung® (sowie im
Militarstrafprozess=, abgeéndert durch die Strafprozessordnung*) und im kiinftigen
BUPF eine einheitliche Bezeichnung verwendet werden. Daher wird im VE der
Begriff von Artikel 273 Absatz 1 Buchstaben a und b der Strafprozessordnunges
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(sowie von Art. 70d Abs. 1 Bst. a und b des Militarstrafprozesses®, abgeandert
durch die Strafprozessordnungs) bernommen. Die Randdaten im Bereich des
Fernmeldeverkehrs werden somit von nun an wie folgt bezeichnet: die Daten,
welche dartiber Auskunft geben, wann und mit welchen Anschliissen die tiberwachte
Person Uber den Fernmeldeverkehr Verbindung hat oder gehabt hat, sowie die
Verkehrs- und Rechnungsdaten. Der Verweis auf Artikel 16 Buchstabe d VE
unterstreicht, dass bei einer Uberwachung in Form einer Direktschaltung die
beschafften Daten ausnahmsweise direkt der von der anordnenden Behorde
bezeichneten Polizeistelle Ubermittelt und nicht zuerst dem Dienst zugeleitet
werden, dem grundsatzlich die Funktion einer Schnittstelle zukommt.

Absatz 2 entspricht im Wesentlichen dem bisherigen Artikel 15 Absatz 4 BUPF. Er
erganzt diesen unter Beriicksichtigung der Anderung des personlichen
Geltungsbereichs des kiinftigen BUPF, die sich aus Artikel 2 Absatz 1 Buchstabe b
VE ergibt. Dabei wird vorgesehen, dass die aufgefilhrten Pflichten nicht nur fur die
Anbieterinnen von Fernmeldediensten gelten, sondern auch fiir die in Artikel 2
Absatz 1 Buchstabe b VE erwéhnten Personen. Der Begriff der Randdaten soll
klarer umschrieben werden. Zudem soll in der Strafprozessordnung® (sowie im
Militarstrafprozess=, abgeandert durch die Strafprozessordnungx) und im kiinftigen
BUPF eine einheitliche Bezeichnung verwendet werden. Daher wird im VE der
Begriff von Artikel 273 Absatz 1 Buchstaben a und b der Strafprozessordnung:
(sowie in Art. 70d Abs. 1 Bst. a und b des Militarstrafprozesses«, abgeandert durch
die Strafprozessordnungws) Ubernommen. Die Randdaten im Bereich des
Fernmeldeverkehrs werden somit von nun an wie folgt bezeichnet: die Daten,
welche dartiber Auskunft geben, wann und mit welchen Anschlissen die tberwachte
Person Uber den Fernmeldeverkehr Verbindung hat oder gehabt hat, sowie die
Verkehrs- und Rechnungsdaten.

Absatz 3 erwidhnt die Pflicht von Personen, die Uberwachungen des
Fernmeldeverkehrs geméss dem BUPF durchfilhren, dem Dienst auf dessen
Verlangen nur einen Teil des Datenstroms zu liefern. Dieser Pflicht entspricht die
Aufgabe des Dienstes, die in Artikel 16 Buchstabe f VE festgehalten ist. Im
Vergleich zur Ubermittlung des gesamten Datenstroms kann die Lieferung nur eines
Teils dieses Datenstroms fir die dem BUPF unterstellten Personen mit einem
Mehraufwand verbunden sein, da eine Aussonderung notwendig ist. Deshalb ist es
angebracht, dafiir eine Rechtsgrundlage zu schaffen. Diese Pflicht darf zudem nicht
mit der Méglichkeit des Dienstes verwechselt werden, der anordnenden Behérde auf
deren Wunsch nur einen Teil der Daten zur Verfligung zu stellen, die er von der
Person erhalten hat, die mit der Ausfiihrung der Uberwachung beauftragt war (siehe
Erlauterung zu Art. 16 Bst. f VE). Absatz 3 beriicksichtigt die Anderung des
personlichen Geltungsbereichs des kiinftigen BUPF, die sich aus Artikel 2 Absatz 1
Buchstabe b VE ergibt. Somit richtet er sich nicht nur an die Anbieterinnen von
Fernmeldediensten, sondern auch an die in Artikel 2 Absatz 1 Buchstabe b VE
erwdhnten Personen.
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Absatz 4 beschreibt die spezifischen Pflichten von Personen, die Uberwachungen
des Fernmeldeverkehrs gemass dem BUPF durchfihren, bei der Umsetzung der
Uberwachungsmethode, welche mit diesem VE in Artikel 270°  der
Strafprozessordnung=* und in Artikel 702" des Militarstrafprozesses=s neu
eingefihrt wird. Diese Methode besteht darin, auf das Uberwachte
Datenverarbeitungssystem zuzugreifen, um ein oder mehrere Informatikprogramme
einzufiihren, damit zum einen das Abfangen ermdglicht wird und zum anderen die
Daten unverschliisselt gelesen werden konnen (siehe Erlauterung zu Art. 270 der
Strafprozessordnung:). Bei der Ausfilhrung dieser Uberwachungsmethode miissen
die Personen, die Uberwachungen des Fernmeldeverkehrs gemiss dem BUPF
durchfiihren, dem Dienst bei Bedarf besondere Unterstiitzung leisten, die Uber ihre
grundsétzlichen Pflichten hinausgeht. Dies kann aufgrund der besonderen Merkmale
der betreffenden Uberwachungsmethode notwendig sein. Diese Mithilfe muss unter
der Voraussetzung geleistet werden, dass sie aus technischen Griinden fir die
reibungslose Durchfiihrung der Uberwachung nétig ist. Absatz 4 beriicksichtigt die
Anderung des personlichen Geltungsbereichs des kiinftigen BUPF, die sich aus
Artikel 2 Absatz 1 Buchstabe b VE ergibt. Somit richtet er sich nicht nur an die
Internet-Anbieterinnen, sondern auch an die in Artikel 2 Absatz 1 Buchstabe b VE
erwahnten Personen. Dies ermdglicht insbesondere das Erfassen von Personen, an
die im Rahmen eines "Outsourcings" Kommunikationsdaten von Anbieterinnen von
Fernmeldediensten gehen.

Absatz 5 entspricht im Wesentlichen Artikel 15 Absatz 2 zweiter Satz des geltenden
BUPF. Er erginzt diesen unter Beriicksichtigung der Anderung des personlichen
Geltungsbereichs des kiinftigen BUPF, die sich aus Artikel 2 Absatz 1 Buchstabe b
VE ergibt. Dabei wird vorgesehen, dass die aufgefiihrten Pflichten nicht nur fir die
Anbieterinnen von Fernmeldediensten gelten, sondern auch fir die in Artikel 2
Absatz 1 Buchstabe b VE erwéhnten Personen.

Art. 22 Identifizierung von Internet-Benutzern

Artikel 22  verpflichtet Personen, die Uberwachungen des Fernmeldeverkehrs
geméass dem BUPF durchfiihren, die nétigen technischen Vorkehren zu treffen, um
die Internet-Benutzer identifizieren zu konnen, welche ber ihre Vermittlung
Zugang zum Internet erhalten. Diese Pflicht gilt fur alle Arten des Internetzugangs
innerhalb der Grenzen, die sich aus Artikel 20 Absatz 2 VE ergeben. Diese Pflicht
wird durch Artikel 20 Absatz 3 VE erganzt. Artikel 22 verpflichtet insbesondere die
Anbieter von Internetzugangen (Internetanbieter/Zugangsmittler) und hat eine
besondere Bedeutung in Fallen, in denen die Benutzerinnen und Benutzer (ber ein
drahtloses Netz auf das Internet zugreifen (Wireless LAN, WLAN, Wireless Local
Area Network, Hotspot, Wi-Fi usw.). Diese Bestimmung bezieht sich insbesondere
auf jene Falle, bei denen ein solches Netzwerk beispielweise in einem Internetcafé
oder Cybercafé, in einer Schule, in einer Gemeinde, in einem Hotel, in einem
Restaurant, in einem Spital oder bei einer Privatperson, der Verfligung einer
Drittperson (berlassen wird (z.B. einem Hotelgast), damit diese Zugang zum
Internet erhélt, wobei dies gegen Entrichtung einer Gebihr oder kostenlos sein kann
(siehe auch Erlauterungen zu Art. 2 Abs. 1 VE). In diesem Fall muss der Anbieter
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des Internetzugangs (Internetanbieter/Zugangsmittler) der erwéhnten Einrichtungen
und Personen (z.B. das Hotel) in der Lage sein, diese Drittperson identifizieren zu
kénnen oder diejenigen Computer zu eruieren, die Uber das fragliche Netzwerk
Zugang zum Internet haben. Eine solche Identifizierung kann auf unterschiedliche
Art und Weise erfolgen. Es obliegt dem Anbieter von Fernmeldediensten die
erforderlichen Massnahmen zu treffen, allenfalls in Zusammenarbeit mit dem
»Inhaber” des Internet-Netzwerks (z.B. das Hotel), um seiner Verpflichtung zur
Identifikation nachzukommen. Diese Identifikation kann beispielsweise -
unabhdngig davon, ob der Internetzugang kostenlos oder gebiihrenpflichtig ist — Uber
ein  Mobiltelefon vorgenommen werden: Ein fremder Benutzer, der eine
Internetverbindung wiinscht, muss zuerst seine Mobiltelefonnummer angeben. Nach
einigen Sekunden erhdlt er ein Passwort, mit dem er eine Verbindung zum Internet
herstellen kann. Anhand dieser Mobiltelefonnummer ist die betreffende Anbieterin
von Fernmeldediensten in der Lage, zur ldentifizierung der Person beizutragen, die
durch ihre Vermittlung Zugang zum Internet erhélt. Artikel 22 beriicksichtigt die
Anderung des personlichen Geltungsbereichs des kiinftigen BUPF, die sich aus
Artikel 2 Absatz 1 Buchstabe b VE ergibt. Somit richtet er sich nicht nur an die
Internet-Anbieterinnen, sondern auch an die in Artikel 2 Absatz 1 Buchstabe b VE
erwahnten Personen. Dies ermdglicht insbesondere das Erfassen von Personen, an
die im Rahmen eines "Outsourcings" Kommunikationsdaten von Anbieterinnen von
Fernmeldediensten gehen (siehe Erlduterung zu Art. 2 Abs. 1 VE).

Art. 23 Datenaufbewahrung

Artikel 23, der vom bisherigen Artikel 15 Absatz 3 BUPF ausgeht, betrifft die
Aufbewahrungsfrist  flr die sogenannten Randdaten im Bereich des
Fernmeldeverkehrs. Der Begriff der Randdaten soll klarer umschrieben werden.
Zudem soll in der Strafprozessordnung:r (sowie im Militarstrafprozess:s,
abgeandert durch die Strafprozessordnung=) und im kiinftigen BUPF eine
einheitliche Bezeichnung verwendet werden. Daher wird im VE der Begriff von
Artikel 273 Absatz 1 Buchstaben a und b der Strafprozessordnungo (sowie von Art.
70d Abs. 1 Bst. a und b des Militdrstrafprozesses::, abgedndert durch die
Strafprozessordnungx2)  (bernommen. Die Randdaten im Bereich des
Fernmeldeverkehrs werden somit von nun an wie folgt bezeichnet: die Daten,
welche dartiber Auskunft geben, wann und mit welchen Anschlissen die tberwachte
Person Uber den Fernmeldeverkehr Verbindung hat oder gehabt hat, sowie die
Verkehrs- und Rechnungsdaten. Die Verldngerung der Aufbewahrungsfrist fur die
Randdaten im Bereich des Fernmeldeverkehrs, einschliesslich des Internetverkehrs,
ist insbesondere auf die teilweise Annahme der Motion 06.3170 von Rolf Schweiger
durch das Parlament zuriickzufiihren (siehe Ziff. 1.4.5). Die gleiche Verlangerung ist
fur die Aufbewahrungsfrist der Randdaten im Bereich des Postverkehrs vorgesehen
(siehe Erlauterung zu Art. 19 Abs. 2 VE). Artikel 23 beriicksichtigt die Anderung
des personlichen Geltungsbereichs des kiinftigen BUPF, die sich aus Artikel 2
Absatz 1 Buchstabe b VE ergibt. Somit richtet er sich nicht nur an die Anbieterinnen
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von Fernmeldediensten, sondern auch an die in Artikel 2 Absatz 1 Buchstabe b VE
erwahnten Personen.

Art. 24 Zertifizierung

Die Anbieterinnen von Fernmeldediensten, die sich nicht haben zertifizieren lassen,
missen nach Artikel 24 erster Satz die Kosten tragen, die dadurch entstehen, dass
ein Dritter oder der Dienst zur sachgerechten Ausfiihrung von angeordneten
Uberwachungen in Anspruch genommen werden muss. Die Zertifizierung ist
grundsatzlich fakultativ (siehe Erlauterung zu Art. 18 VE). Diese Regelung soll fur
die Anbieterinnen von Fernmeldediensten ein Anreiz sein, sich geméss Artikel 18
VE zertifizieren zu lassen. Im Fall von Artikel 24 zweiter Satz haben die
Anbieterinnen von Fernmeldediensten, im Gegensatz zur Ausgangslage in Artikel
18 VE, nicht mehr die Mdglichkeit, selbst zu entscheiden, ob sie sich zertifizieren
lassen wollen. Sie missen vielmehr gemdss den in Artikel 18 VE vorgesehenen
Modalitaten die Zertifizierung vornehmen lassen, um damit nachzuweisen, dass sie
gegebenenfalls in der Lage sind, beim nédchsten Mal die angeordneten
Uberwachungsmassnahmen korrekt auszufiihren.

Art. 25 Information Gber Technologien und Dienste

Artikel 25 ist wie Artikel 24 VE darauf ausgerichtet, Gewahr daflr zu bieten, dass
die angeordneten Uberwachungen korrekt ausgefiihrt werden kénnen. Dabei geht es
insbesondere darum, dass der Dienst die Schwierigkeiten voraussehen kann, die im
Rahmen von kiinftigen Uberwachungen auftreten kénnten, und sich nicht darauf
beschranken muss, auf Probleme zu reagieren, die sich unter Umstanden bei der
Durchfiihrung dieser Uberwachungen ergeben. Mit Artikel 25 werden ebenfalls die
Voraussetzungen dafir geschaffen, dass unverziiglich die notwendigen Massnahmen
ergriffen werden kénnen, damit der Bundesrat in Anwendung von Artikel 30 Absatz
2 VE in einer Verordnung einen Pauschalbetrag als Gebuhr fur die Ausfiihrung einer
neu eingefilhrten Uberwachungsart vorzusehen, welche nicht zur Kategorie einer
anderen, in der erwihnten Verordnung bereits aufgefiihrten Uberwachungsart
gehdren wirde. In diesem Zusammenhang ist auf Artikel 4 der Verordnung vom 7.
April 2004 iiber die Gebiihren und Entschadigungen fiir die Uberwachung des Post-
und Fernmeldeverkehrs=3s hinzuweisen, welche auf der Grundlage des geltenden
BUPF erlassen wurde (siehe Kommentar zu Art. 30 VE). Danach erhebt der Dienst
von der anordnenden Behdrde dann keinen Pauschalbetrag, wenn die betreffende
Uberwachung in der oben erwihnten Verordnung nicht vorgesehen ist. In solchen
Fallen erfolgt eine Entschadigung entsprechend dem zeitlichen und technischen
Aufwand (“Entschadigung nach Aufwand™), welcher dem Dienst entstehtu+. Vor
dem Hintergrund der mit Artikel 25 verfolgten Ziele besteht die in dieser
Bestimmung vorgesehene Auskunftspflicht unabhéngig davon, ob die betreffende
Technologie oder die fragliche Dienstleistung von einer dem BUPF unterstellten
Person oder ob sie von einer anderen Person entwickelt wurde. Artikel 25
beriicksichtigt die Anderung des personlichen Geltungsbereichs des kiinftigen
BUPF, die sich aus Artikel 2 Absatz 1 Buchstabe b VE ergibt. Somit richtet er sich
nicht nur an die Anbieterinnen von Fernmeldediensten, sondern auch an die in
Artikel 2 Absatz 1 Buchstabe b VE erwédhnten Personen.
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14 Urteil des Bundesgerichts vom 20. Mérz 2007, 1A.255/2006, E. 3.4 und 3.5

35



Art. 26 Betreiberinnen von internen Fernmeldenetzen und Hauszentralen
und Personen nach Artikel 2 Absatz 1, die ihre Tétigkeit im Bereich
des Fernmeldeverkehrs nicht berufsméssig austiben

Artikel 26 entspricht Artikel 15 Absatz 8 des geltenden BUPF und ergénzt diesen
mit Bezug auf den Inhalt von Artikel 2 Absatz 2 VE.

2.6 6. Abschnitt: Uberwachung ausserhalb von Strafverfahren

Art. 27 Notsuche

Artikel 27 fasst im Wesentlichen die Artikel 3a, 6 Buchstabe d, 8 Absatz 5 und 9
Absatz 1°* des geltenden BUPF zusammen. Diese Bestimmungen werden durch das
Bundesgesetz (iber die Organisation der Strafbehdrden des Bundes:s neu in Artikel 3
BUPF zusammengefasst. Der betreffende Text wird in Artikel 27 (ibernommen. Aus
Grinden der Klarheit ist zu préazisieren, dass die Uberwachung selbstverstindlich
auch der Standortidentifikation der fraglichen Person dient. Diese Regelung ist nicht
in die Strafprozessordnungus aufzunehmen, da sie kein laufendes Strafverfahren
betrifft. Eine solche Uberwachung beschrankt sich auf die Daten, welche dariiber
Auskunft geben, wann und mit welchen Anschlissen die Uiberwachte Person (ber
den Fernmeldeverkehr Verbindung hat oder gehabt hat, die Randdaten sind, sowie
auf die Standortidentifikation der Uberwachten Person. Indessen bezieht sie sich
nicht auf Gesprachsinhalte. Bei Bedarf besteht in Ubereinstimmung mit dem
Verfassungsgrundsatz der Verhaltnismassigkeit die Moglichkeit, einen Anschluss zu
Uberwachen, der nicht der vermissten Person, sondern einem nicht involvierten
Dritten gehort. Dies ist insbesondere dann angezeigt, wenn davon ausgegangen
werden kann, dass die vermisste Person den Anschluss dieses Dritten benutzt.

Art. 28 Suche nach verurteilten Personen

Artikel 28 sieht von nun an die Mdglichkeit vor, sich einer Uberwachung des Post-
und Fernmeldeverkehrs zu bedienen, um nach einer Person zu suchen, die
rechtskraftig und vollstreckbar zu einer Freiheitsstrafe verurteilt wurde oder gegen
die rechtskraftig und vollstreckbar eine freiheitsentziehende Massnahme verhéngt
worden ist. Diese Mdglichkeit dréngt sich namentlich auf, weil sie im Bereich der
internationalen Rechtshilfe in Strafsachenw gemaéss Artikel 18a Absatz 1 des
Bundesgesetzes vom 20. Mdrz 1981 (iber internationale Rechtshilfe in Strafsachenus
bereits vorgesehen ist. Wie die Regelung in Artikel 27 VE ist auch diese nicht in die
Strafprozessordnungx aufzunehmen, da vorliegend das Strafverfahren in diesem
Stadium bereits abgeschlossen ist. Entsprechend den Bestimmungen in den Artikeln
269 Absatz 1 Buchstabe ¢ Strafprozessordnung und 27 Absatz 2 Buchstabe a VE
wird die Uberwachungsmassnahme subsidiar zu den anderen Massnahmen
angeordnet, die ergriffen werden kénnen, um die gesuchte Person zu finden. Im
Gegensatz zur Uberwachung, die in Artikel 27 VE geregelt ist, beschrénkt sich die
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Uberwachung nicht auf sogenannte Randdaten, sondern kann sich auch auf die
Gesprache beziehen, die Hinweise zum Ort liefern kénnen, an dem sich die Person
befindet, die verurteilt wurde oder gegeniiber der eine freiheitsentziehende
Massnahme angeordnet worden ist.

Art. 29 Verfahren
Artikel 29 regelt das Verfahren in den Féllen von Artikel 27 und 28 VE.

In Bezug auf das Verfahren verweist Absatz 1 entsprechend auf Artikel 271 bis 279
der Strafprozessordnung=. In Artikel 28 VE liegt ein rechtskréaftiges und
vollstreckbares Urteil vor und es besteht nicht bloss ein dringender Verdacht, dass
eine Straftat begangen wurde. Aus diesem Grund ist es nicht gerechtfertigt, eine
derartige Uberwachung den folgenden zusétzlichen Bedingungen von Artikel 269
Absatz 1 Buchstaben a und b Strafprozessordnung:= zu unterstellen; namlich die
Erwdhnung der betreffenden Straftat in der Aufzdhlung in Artikel 269 Absatz 2
StPO und die Rechtfertigung der Uberwachung durch die Schwere der Straftat.

Absatz 2 regelt die Zustandigkeit zur Anordnung und Genehmigung einer
Uberwachung, die Gegenstand der Artikel 27 und 28 VE bildet. Im Bereich der
internationalen Rechtshilfe in Strafsachen sind diese Fragen in Artikel 18a des
Bundesgesetzes vom 20. Mdrz 1981 (ber internationale Rechtshilfe in Strafsachens
geregelt, der durch die Strafprozessordnungw abge&ndert wurde. Nach Artikel 18a
Absatz 1 des erwadhnten Gesetzes kommt in diesem Bereich die Kompetenz zur
Anordnung der Uberwachung einer verfolgten Person dem Bundesamt fiir Justiz zu.

2.7 7. Abschnitt: Kosten und Gebihren

Art. 30

Absatz 1 Ubernimmt Artikel 16 Absatz 1 des BUPF in der Fassung des vom
Bundesrat am 14. April 2010 in die Vernehmlassung geschickten
Konsolidierungsprogramms (KOP) 2011-2013ws, welches die Entschadigung an
Personen, die Uberwachungen nach dem BUPF durchfiihren, aufhebt (siehe Ziff.
1.4.6). Absatz 1 beriicksichtigt die Anderung des personlichen Geltungsbereichs des
kiinftigen BUPF, die sich aus Artikel 2 Absatz 1 Buchstabe b VE ergibt. Dabei wird
vorgesehen, dass nicht nur die Anbieterinnen von Post- und Fernmeldediensten
betroffen sind, sondern auch die {brigen in Artikel 2 Absatz 1 Buchstabe b VE
erwahnten Personen. Die Ausrichtung einer Entschadigung an Personen, welche
Uberwachungen nach dem BUPF durchfihren, im Zusammenhang mit ihren
Pflichten aus Artikel 21 Absatz 4 VE ist ebenfalls nicht vorgesehen.

In Absatz 2, erster Satz, wird aus Griinden der Klarheit ausdriicklich festgehalten,
dass die anordnende Behorde dem Dienst eine Gebihr fir die von ihm erbrachten
Dienstleistungen entrichten muss. Absatz 2, zweiter Satz, bernimmt Artikel 16
Absatz 2 des BUPF in der Fassung des Konsolidierungsprogramms (KOP) 2011-
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2013w (siehe Ziff. 1.4.6). Gestiitzt auf diese Bestimmung regelt der Bundesrat auf
Verordnungsebene die Gebihren entsprechend dem Typ der jeweiligen
Uberwachung. Die Entschadigungen werden nicht mehr erwidhnt, da ihre
Ausrichtung in Absatz 1 nicht mehr vorgesehen ist. In der erwahnten Verordnung
muss der Bundesrat namentlich die Geblhr regeln, die die Behorde dem Dienst
entrichten muss, wenn sie eine Uberwachung anordnet, die in Artikel 270°% der
Strafprozessordnung oder in Artikel 70a” des Militarstrafprozesses= vorgesehen
ist. Indem der Bundesrat in dieser Verordnung den Betrag der Gebihr festlegt, die
fiir jeden entsprechenden Uberwachungstyp vorgesehen ist, entscheidet er, in
welchem Umfang die Gesamtsumme der bezahlten Gebiihren die Betriebskosten des
Diensts decken muss.

Nach der bisherigen Regelung, die die Ausrichtung einer angemessenen
Entschidigung an die Personen vorsieht, die Uberwachungen nach dem BUPF
durchfiihren, bezahlt die anordnende Behérde dem Dienst zundchst einen Betrag in
Form einer Gebihr. Der Dienst (berweist diese Summe anschliessend —
entsprechend dem jeweiligen Uberwachungstyp — ganz oder teilweise als
Entschédigung an die Person, die die Uberwachung durchgefiihrt hat, und behélt den
allfélligen Restbetrag fiir die Dienstleistungen, die fiir die anordnende Behdrde
erbracht wurden=, Im System von Artikel 16 Absatz 1 des BUPF, in der Fassung
des Konsolidierungsprogramms (KOP) 2011-2013:=: (siehe Ziff. 1.4.6), sowie dem
System des kiinftigen BUPF, die den Verzicht auf eine Entschadigung der Personen,
die Uberwachungen nach dem BUPF durchfiihren, vorsehen, enthélt der Betrag, den
ihm die anordnende Behorde als Gebihr fur die Dienstleistungen bezahlt, die heute
ausgerichtete Entschadigung nicht mehr.

An dieser Stelle ist im Ubrigen noch anzumerken, dass der Betrag, den die
anordnende Behdrde dem Dienst als Gebuhr bezahlt, als Verfahrenskosten bzw. als
Auslagen ganz oder teilweise Dritten, insbesondere der verurteilten oder
beschuldigten Person auferlegt werden kann (Art. 422, 425 und 426 der
Strafprozessordnung2), dies unter Einhaltung der Verfahrensregeln.

2.8 8. Abschnitt: Strafbestimmungen

Art. 31 Ubertretungen

Begangen werden koénnen die in Artikel 31 vorgesehenen Ubertretungen von
Einzelpersonen im Sinne von Artikel 2 VE oder von Unternehmen im Sinne von
Absatz 4, die geméss Artikel 2 VE ebenfalls in den personlichen Geltungsbereich
des BUPF fallen.

Die Hochstbusse, die in Absatz 1 flr die vorsétzliche Begehung der in Buchstabe a
und b aufgefiihrten strafbaren Handlungen vorgesehen ist, liegt Uber dem
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Hochstbetrag von 10 000 Franken der in Artikel 106 Absatz 1 Strafgesetzbuchws
vorgesehenen Busse. Angesichts der Einsparungen, die bei Nichtbeachtung der
Vorschriften erzielt werden kdnnen, liegt der letztere Betrag in gewissen Féllen zu
tief, um die Akteure davon abzuhalten, die oben erwahnten strafbaren Handlungen
zu begehen.

Der Hinweis in Absatz 2 zur Strafbarkeit von Versuch und Gehilfenschaft ist auf
Grund von Artikel 105 Absatz 2 Strafgesetzbuch=+ erforderlich.

Die Hdchstbusse, die in Absatz 3 fur die fahrlassige Begehung der strafbaren
Handlungen vorgesehen ist, liegt ebenfalls Giber dem Hochstbetrag der in Artikel 106
Absatz 1 Strafgesetzbuchws vorgesehenen Busse. Angesichts der &usserst negativen
Konsequenzen, welche die strafbaren Handlungen fir eine bedeutende laufende
Untersuchung haben kénnen, ist der letztere Betrag in gewissen Fallen ebenfalls zu
tief.

Mit Absatz 4 ist das Ziel verbunden, die Voraussetzungen dafir zu schaffen, dass
abgesehen von den Einzelpersonen, auf die Absatz 1 ausgerichtet ist, auch die
Unternehmen bestraft werden kénnen, die gemass Artikel 2 VE in den persoénlichen
Geltungsbereich des BUPF fallen, sofern sie die in den Buchstaben a und b von
Absatz 1 aufgefiihrten strafbaren Handlungen begehen. Da die Anwendung von
Artikel 102 Absatze 1, 3 und 4 Strafgesetzbuch= gemdss Artikel 105 Absatz 1
Strafgesetzbuch ausgeschlossen ist, weil es sich bei den in den Buchstaben a und b
von Absatz 1 erwahnten strafbaren Handlungen um Ubertretungen handelt, muss die
sinngemasse Anwendbarkeit von Artikel 102 Absatze 1, 3 und 4 Strafgesetzbuch:
und von Artikel 112 Strafprozessordnung:= ausdriicklich festgehalten werden, damit
das verfolgte Ziel erreicht werden Kkann. Letzterer ersetzt Artikel 102a
Strafgesetzbuch=. Dies erfolgt nach dem Inkrafttreten der Strafprozessordnunge.
Die Hochstbusse ist jedoch auf 1 Million Franken festgelegt, da die in Artikel 102
Absatz 1 Strafgesetzbuch vorgesehene Hochstbusse fir Verbrechen und Vergehen
von fiinf Millionen Franken angesichts der zur Frage stehenden strafbaren
Handlungen als zu hoch erscheint.

Weitere Erlduterungen zu Artikel 31 siehe Ziffer 1.4.7.

Art. 32 Gerichtsbarkeit

Artikel 32 begriindet keine Zustandigkeit einer VVerwaltungsbehorde des Bundes fiir
die Verfolgung und Beurteilung der Straftaten. Das Bundesgesetz vom 22. Marz
1974 Uber das Verwaltungsstrafrecht+ ist nicht anwendbar. Somit obliegt die
Verfolgung und Beurteilung der Straftaten den Kantonen, wie dies grundsatzlich die
Regel ist.
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2.9 9. Abschnitt: Aufsicht und Rechtsschutz

Art. 33 Aufsicht

Absatz 1 entspricht Artikel 58 Absatz 1 des Fernmeldegesetzes vom 30. April
1997+, Im Bereich des Post- und Fernmeldeverkehrs tbernimmt der Dienst die
Rolle der Aufsichtsbehdrde, da er die Materie und die geltenden Vorschriften am
besten kennt.

Absatz 2 entspricht seinerseits Artikel 58 Absatz 2 Buchstabe a des
Fernmeldegesetzes vom 30. April 1997w, Er enthdlt die Massnahmen, die der
Dienst ergreifen kann, wenn er eine Rechtsverletzung betreffend die Uberwachung
des Post- und Fernmeldeverkehrs feststellt. In einem solchen Fall ermdglicht es
diese Bestimmung dem Dienst eine Mahnung auszusprechen, damit ein festgestellter
Mangel behoben wird oder geeignete Massnahmen zur Vorbeugung eines Riickfalls
getroffen werden. Der Empfanger einer solchen Mahnung muss den Dienst iiber die
getroffenen Massnahmen informieren. Der zweite Satz von Absatz 2 entspricht
Artikel 58 Absatz 5 des Fernmeldegesetzes vom 30. April 1997w, Zusatzlich zur
Mahnung kann der Dienst nach Artikel 31 VE Strafklage erstatten. Es ist darauf
hinzuweisen, dass einschneidendere Massnahmen als diejenigen, welche nach
Absatz 2 in die Kompetenz des Dienstes fallen, im Falle einer Verletzung der
Rechtsvorschriften zur Uberwachung des Post- und Fernmeldeverkehrs verhangt
werden kdnnen, wie dies bereits heute der Fall ist. Es obliegt dem Eidgendssischen
Departement fiir Umwelt, Verkehr, Energie und Kommunikation in Bezug auf den
Postverkehr und dem Bundesamt fir Kommunikation und der Eidgendssischen
Kommunikationskommission in Bezug auf den Fernmeldeverkehr diese
Massnahmen anzuordnen. Gegenwaértig handeln das Bundesamt fiir Kommunikation
und die Eidgendssische Kommunikationskommission auf der Grundlage der Artikel
58 und 60 des Fernmeldegesetzes vom 30. April 1997+ und der Dienst informiert
diese Behdrden (ber festgestellte Verletzungen, damit diese nétigenfalls die
aufgeflihrten Massnahmen anordnen kénnen.

Weitere Erlduterungen zu Artikel 33 siehe Ziffer 1.4.8.

Art. 34 Rechtsschutz

Absatz 1 ist die allgemeine Bestimmung, welche die Beschwerden gegen die
Verfuigungen des Dienstes regelt. Er regelt insbesondere die Beschwerden gegen die
Verfugungen des Dienstes, mit denen die Gebihren festgelegt werden (siehe auch
den Kommentar zu Art. 30 VE).

Absatz 2 ist eine spezielle Bestimmung zu Absatz 1 VE. Er bezieht sich auf
Beschwerden gegen eine besondere Art von Verfligungen des Dienstes, d. h. auf
solche, die auf eine von der zustandigen Behorde angeordneten Uberwachung
gestutzt sind. Im Gegensatz zu den Voraussetzungen, die fir die Verfugungen
gelten, auf die sich Absatz 1 bezieht, sind die Rigen, die gegen diese Verfligungen
geltend gemacht werden kénnen, beschrénkt.
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Weitere Erlduterungen zu Artikel 34 siehe Ziffer 1.4.9.

2.10  10. Abschnitt: Schlussbestimmungen

Art. 35 Vollzug

In Artikel 35 ist vorgesehen, dass der Bundesrat fur den Erlass der Vorschriften zum
Vollzug des neuen BUPF zustandig ist. Ebenfalls vorgesehen ist eine solche
Zustandigkeit der Kantone, mit der insbesondere auf Artikel 29 Absatz 2 VE Bezug
genommen wird.

Art. 36 Aufhebung und Anderung bisherigen Rechts

Im Anhang, auf den Artikel 36 Bezug nimmt, ist in Ziffer | im Wesentlichen
festgelegt, dass das Bundesgesetz vom 6. Oktober 2000 betreffend die Uberwachung
des Post- und Fernmeldeverkehrs: mit dem Inkrafttreten des neuen BUPF
aufgehoben wird. Mit dem neuen BUPF wird das geltende BUPF nicht geédndert,
sondern es ersetzt dieses.

In Ziffer 1l des Anhangs, auf den Artikel 36 verwejst, sind die Bundesgesetze
aufgefiihrt, die mit dem Inkrafttreten des neuen BUPF geéndert, jedoch nicht
aufgehoben werden.

Schweizerische Strafprozessordnung in der Fassung vom 5. Oktober
20071

Art. 269 Abs. 2 Bst. a

Am 1. Januar 1984 ist fiir die Schweiz das Ubereinkommen vom 25. Oktober 1980
Uber die zivilrechtlichen Aspekte internationaler Kindesentfihrung in Kraft
getreten. Dieses Ubereinkommen verpflichtet die Schweiz, den Aufenthaltsort eines
widerrechtlich verbrachten oder zuriickgehaltenen Kindes mit allen geeigneten
Massnahmen ausfindig zumachen (Art. 7 Bst. a des Ubereinkommens). Zu diesen
Massnahmen gehort auch die strafrechtliche Verfolgung des entfiihrenden Elternteils
wegen Entziehens von Minderjahrigen (Art. 220 StGB:»). Im Rahmen eines
Strafverfahrens stehen heute zwar verschiedene strafprozessuale Untersuchungs-
und Zwangsmassnahmen zur Verfiigung, welche auch der Lokalisierung des
entfihrenden Elternteils dienen (wie z.B. Kreditkarteniiberwachung oder
Hausdurchsuchungen). Nicht angeordnet werden kann jedoch die Uberwachung des
Post- und Fernmeldeverkehrs, weil der Tatbestand der Entziehung von Unmiindigen
(Art. 220 StGB) nicht im Katalog der tiberwachungsfahigen Straftaten aufgefiihrt
ist. Dies wurde félschlicherweise bis heute nicht geéndert, auch nicht beim Erlass
des Bundesgesetzes vom 21. Dezember 20072 {iber internationale
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Kindesentfiihrung und die Haager Ubereinkommen zum Schutz von Kindern und
Erwachsenen. Dieses Versehen soll nun durch eine Ergdnzung von Artikel 269
Absatz 2 Buchstabe a Strafprozessordnung korrigiert werden.

Art. 27Qbis Abfangen und Entschlisselung von Daten (neu)

Absatz 1 bildet die ausdriickliche gesetzliche Grundlage, um auf Anordnung der
Staatsanwaltschaft eine Methode mit Hilfe von speziellen
Uberwachungsinstrumenten  anzuwenden. Dazu muss in das (iberwachte
Datenverarbeitungssystem eingedrungen werden, um ein oder mehrere spezielle
Informatikprogramme einzufiihren, damit zum einen das Abfangen ermdéglicht wird
und zum anderen die Daten unverschllsselt gelesen werden kénnen. Werden die in
Artikel 270 festgelegten Bedingungen eingehalten, stellt dieser Artikel einen
gesetzlichen Rechtfertigungsgrund fur die jeweilige Uberwachung dar, die
andernfalls unter Artikel 143" des Strafgesetzbuchs= fallen kénnte; unter diesen
Bedingungen ist eine solche Uberwachung somit rechtmassig (Art. 14 des
Strafgesetzbuchs:=).

Von besonderer Bedeutung ist diese Methode im Bereich der Uberwachung der
Internettelefonie (\Voice over IP [VoIP]), insbesondere bei der Internettelefonie vom
Typ Peer-to-Peer, bei der Uiber zwei Computer kommuniziert wird. Denn bei dieser
Art von Telefonie sind die ausgetauschten und abgefangenen Daten verschliisselt,
womit sie nicht lesbar sind und nicht direkt verwendet werden koénnen. Die
betreffende  Uberwachungsmethode  besteht darin, dass ein  spezielles
Informatikprogramm in das uberwachte Datenverarbeitungssystem eingeftihrt wird,
um die ausgetauschten Daten zu entschlisseln und damit Zugang zu den
Informationen zu erhalten. Diese Methode wird auch in jenen Fallen verwendet, in
denen eine Kommunikation, auch wenn sie nicht verschliisselt ist, ohne die
betreffende Methode nicht abgefangen werden kdnnte. Dies ist beispielsweise bei
Instant Messaging der Fall, das ab einem portablen Computer oder Mobiltelefon mit
verschiedenen Prepaid-SIM-DATAS-Karten erfolgt. In diesen Féllen kann die
Kommunikation, auch wenn sie nicht verschlisselt ist, nur abgefangen werden,
wenn ein Programm in den portablen Computer oder in das Mobiltelefon eingefiihrt
wird. Falls das eingefiihrte Informatikprogramm in den beiden oben erwdhnten
Féallen seine Wirkung nicht entfalten kann, weil das Uberwachte
Datenverarbeitungssystem mit einem Antivirusprogramm ausgestattet ist, welches
das eingefiihrte Informatikprogramm neutralisiert, kann mit der in Artikel 270%
erwahnten Uberwachungsmethode ein zusétzliches Programm in das Uberwachte
Datenverarbeitungssystem eingefilhrt werden, mit dem das Antivirusprogramm
umgangen wird. Auf diese Weise kann das oben erwahnte Informatikprogramm
seine Wirkung trotzdem entfalten, womit die Daten abgefangen werden kénnen und
darauf zugegriffen werden kann.

Die in Artikel 270" aufgefiihrte Uberwachungsmethode erfordert ein starker
invasives Vorgehen als die anderen Methoden. Wahrend bei den anderen
Uberwachungsmethoden  die erfassten Informationen aus gespeicherten
Datenbestdnden stammen oder ganz einfach umgeleitet werden, muss bei einer
Anwendung der in Artikel 270° aufgefiihrten Methode fiir den Zugriff auf die
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entsprechenden Daten aktiv in das (berwachte Datenverarbeitungssystem
eingedrungen werden. Angesichts der besonderen Merkmale dieser Methode stellen
sich im Zusammenhang mit deren Anwendung nicht nur technische Fragen. Aus
diesem Grund ist die Anwendung dieser Methode nicht im neuen BUPF, sondern in
der  Strafprozessordnung:ss  geregelt. Im  Zusammenhang  mit  der
Uberwachungsmethode nach Artikel 270° werden die speziellen Pflichten von
Personen, die Uberwachungen des Fernmeldeverkehrs nach dem BUPF durchfiihren
(Art. 2 Abs. 1 VE), jedoch im neuen BUPF aufgefiihrt, d. h. in Artikel 21 Absatz 4
VE.

Mit der betreffenden Uberwachungsmethode kann auf das gesamte
Datenverarbeitungssystem zugegriffen werden, in welches das Informatikprogramm
eingefiihrt wird. Es kann somit auch auf Daten zugegriffen werden, die in keinem
Zusammenhang mit den Beweggriinden stehen, welche eine Uberwachung
rechtfertigen, d. h. je nach Fall beispielsweise auf Korrespondenz, Fotos und Filme,
die zur Privat- oder sogar Intimsphare gehéren. Um den Zugriff auf Daten zu
vermeiden, die von vornherein nutzlos sind, wird im letzten Satz von Absatz 1
verlangt, dass die Staatsanwaltschaft die Art der Daten angibt, auf die sie im
Rahmen der von ihr angeordneten Uberwachung zugreifen mochte.

Es ist darauf hinzuweisen, dass diese Uberwachungsmethode angesichts ihrer oben
beschriebenen Merkmale subsidiar zu anderen Uberwachungsmassnahmen des
Fernmeldeverkehrs in Anspruch genommen wird. Das ist gerechtfertigt, weil es
dabei um deutlich einschneidernde Massnahme handelt als bei den (brigen
Uberwachungsmassnahmen. Diese Art von Uberwachung ist nur unter ganz
bestimmten, zusatzlichen Voraussetzungen (im Vergleich zu denjenigen in Art. 269
Strafprozessordung:=s) moglich, d. h. wenn die anderen Uberwachungsmassnahmen
erfolglos geblieben sind oder die anderen Uberwachungsmassnahmen sonst
aussichtslos ~ wéren  oder unverhdltnisméssig  erschwert  wirden. Die
Genehmigungsbehdrde muss das Vorliegen dieser VVoraussetzungen priifen (Art. 274
Abs. 2 Strafprozessordnung:7). In diesem Zusammenhang ist darauf hinzuweisen,
dass eine Fernmeldelberwachung bereits gegeniiber den herkdmmlichen
Untersuchungsmassnahmen nur subsidiér angeordnet wird (Art. 269 Abs. 1 Bst. ¢
Strafprozessordnung:#). Daraus ergibt sich fiir die Anwendung der in Artikel 270"
vorgesehenen Uberwachungsmassnahme im Vergleich zu den herkémmlichen
Untersuchungsmassnahmen eine Art ,doppelte Subsidaritat“. Damit wird
sichergestellt, dass die vorliegende Uberwachungsmassnahme nur dann zur
Anwendung kommt, wenn sie wirklich notwendig ist. Es ist es aber nicht notwendig,
zur Beschrénkung ihrer Anwendung einen strengeren Deliktskatalog als in Artikel
269 Absatz 2 Strafprozessordnung= vorzusehen. Denn alle in dieser Bestimmung
aufgefiihrten Straftaten sind geeignet, im konkreten Fall eine solche Schwere zu
erreichen, welche die Anwendung dieser Uberwachungsmassnahme rechtfertigt.
Artikel 269 Absatz 1 Buchstabe b Strafprozessordnungw setzt bereits voraus, dass
die Schwere der Straftat eine Fernmeldetiberwachung rechtfertigt, was insbesondere
auch fir die Anwendung der vorliegenden Uberwachungsmassnahme gilt.
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Die Person, in deren Datensystem ein oder mehrere Informatikprogramme
eingefiihrt wurden, um die angeordnete Uberwachung zu erméglichen, wird nach
Artikel 279 der Strafprozessordnung:: (ber die Installation dieses oder dieser
Programme informiert.

Nach Absatz 2 bedirfen die in Absatz 1 aufgefihrten Massnahmen wie alle
angeordneten  Uberwachungsmassnahmen  der  Genehmigung durch  das
Zwangsmassnahmengericht. Auf Grund der besonderen Merkmale der betreffenden
Uberwachungsmethode muss eine solche angeordnete Uberwachung geméss Artikel
274 Absatz 4 Buchstabe ¢ Strafprozessordnung:, bei dem es sich um eine neue
Bestimmung handelt, die durch das neue BUPF eingefiihrt wird, ausdriicklich vom
Zwangsmassnahmengericht genehmigt werden.

Art. 270ter Einsatz von Ortungsgeraten (neu)

Absatz 1 bildet die ausdriickliche gesetzliche Grundlage daftir, dass die Polizei auf
Anordnung der Staatsanwaltschaft besondere Gerdte verwenden kann, um die
offentliche Sicherheit zu gewahrleisten. Diese Gerate dienen zur Feststellung von
spezifischen Daten, dank denen ein verwendetes Mobiltelefongerét identifiziert
werden kann. Bei diesen Daten handelt es sich beispielsweise um die internationale
Identifikationsnummer des Gerats (IMEI-Nummer) oder um die Nummer der vom
Benutzer verwendeten Identifikationskarte (SIM-Nummer). Die verwendeten Gerate
dienen auch zur Ermittlung des Standorts von Mobiltelefongeréaten.

Absatz 1 bezieht sich insbesondere auch auf den "IMSI-Catcher". Mit diesem Gerat
lassen sich die Auswirkungen der Basisstation eines Mobiltelefonnetzes auf die
Mobiltelefongerate simulieren, die sich in seinem Sendebereich befinden. Dies hat
zur Folge, dass sich die Mobiltelefongerdte beim betreffenden "IMSI-Catcher"
anmelden und sich bei ihm identifizieren, wie sie dies bei irgendeiner Basisstation
eines Mobiltelefonnetzes tun. Dies ermdglicht die Identifikation der bis dahin
unbekannten internationalen Identifikationsnummer  (IMSI-Nummer)  einer
bestimmten Person.

Der Dienst und die Anbieterinnen von Fernmeldediensten {bernehmen im
Zusammenhang mit der Anwendung der betreffenden Uberwachungsmethode weder
besondere Aufgaben noch haben sie diesbeziiglich besondere Pflichten zu erfiillen.
Diese Uberwachungsmethode muss in diesem Zusammenhang vor allem von jener
Art der Uberwachung unterschieden werden, bei der es darum geht, von den
Anbieterinnen von Fernmeldediensten die Daten von Mobiltelefongesprachen zu
erhalten, die wahrend eines bestimmten Zeitraums Uber ihre Mobiltelefonnetze
abgewickelt wurden, damit anhand der geografischen Koordinaten der genaue
Standort des betreffenden Mobiltelefons und seines Benutzers bestimmt werden
kann. Angesichts der besonderen Merkmale der Uberwachungsmethode, auf die sich
Artikel 270%" bezieht, muss die Anwendung dieser Methode nicht im neuen BUPF,
sondern in der Strafprozessordnung:: geregelt werden.

Die von der Polizei verwendeten, in Absatz 1 erwéhnten Geréte sind geeignet, den
Fernmeldeverkehr zu stéren. In Absatz 1 ist daher ausserdem festgehalten, dass die
eingesetzten Gerédte nur benutzt werden durfen, wenn sie vorgéngig von der
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zustandigen Behorde bewilligt wurden. Diese Bewilligung, die vom Bundesamt fiir
Kommunikation ausgestellt wird, beruht auf Artikel 32a des Fernmeldegesetzes vom
30. April 1997w+ und auf Artikel 49 ff. der Verordnung vom 9. Méarz 2007 (ber
Frequenzmanagement und Funkkonzessionens, In der Praxis muss die Behorde, die
ein Gerdt nach Absatz 1 einsetzen will, fur die Einholung der notwendigen
Bewilligung ein entsprechendes Gesuch beim Bundesamt fir Kommunikation
einreichen. In diesem Gesuch missen alle technischen Parameter des Geréats
angegeben werden. Das Bundesamt fiir Kommunikation legt fest, ob die
Voraussetzungen fir die Erteilung einer Bewilligung erfullt sind. Dabei geht es
inshesondere um die Frage, ob durch die Verwendung des betreffenden Gerats unter
dem Gesichtspunkt der Leistungsfahigkeit des Fernmeldeverkehrs nicht andere
offentliche Interessen oder die Interessen von Dritten in Ubermé&ssiger Weise
beeintréchtigt werden. Das Bundesamt flir Kommunikation Gberprift somit, welches
Stérungspotenzial in Bezug auf den Fernmeldeverkehr, insbesondere hinsichtlich der
Mobiltelefonnetze, mit dem Einsatz des betreffenden Gerats verbunden ist. Sobald
die Bewilligung des Bundesamtes flir Kommunikation fiir das betreffende Gerét
vorliegt, kann dieses im Rahmen von Uberwachungen verwendet werden. Fiir den
Einsatz des Geréts im Rahmen von weiteren Uberwachungen muss nicht jedes Mal
eine neue Bewilligung eingeholt werden.

Nach Absatz 2 bedirfen die in Absatz 1 aufgefihrten Massnahmen wie alle
angeordneten  Uberwachungsmassnahmen  der  Genehmigung durch  das
Zwangsmassnahmengericht. Auf Grund der besonderen Merkmale der betreffenden
Uberwachungsmethode muss eine solche angeordnete Uberwachung gemiss Artikel
274 Absatz 4 Buchstabe d Strafprozessordnung:=:, bei dem es sich um eine neue
Bestimmung handelt, die durch das neue BUPF eingefihrt wird, ausdriicklich vom
Zwangsmassnahmengericht genehmigt werden.

Art. 271 Abs. 1 und 2
Die Absétze 1 und 2 von Artikel 271 werden genauer formuliert.

Absatz 1 entspricht im Wesentlichen dem geltenden Absatz 1. Doch aus Griinden der
Klarheit wird angesichts der gegenwadrtigen Funktionsweise des vom Dienst
betriebenen Systems der erste Satz des geltenden Absatz 1 ergdnzt. Es wird
ausdriicklich festgehalten, dass die Strafverfolgungsbehdrden im Fall, auf den sich
Absatz 1 bezieht, und zur Wahrung der beruflichen Schweigepflicht nicht direkt auf
die im Rahmen der durchgefiihrten Uberwachung gesammelten Informationen
zugreifen koénnen, dies im Gegensatz zu dem, was sonst normalerweise méglich ist.
Erst wenn die in Absatz 1 vorgesehene Aussonderung vorgenommen wurde, kdnnen
die Strafverfolgungsbehdrden auf die Informationen zugreifen, die im Rahmen
dieser Aussonderung nicht beseitigt wurden. Es versteht sich von selbst, dass der
Umstand, dass eine Aussonderung vorgenommen werden muss, zur Folge hat, dass
die Uberwachung nicht durch eine Direktschaltung durchgefiihrt werden kann (siehe
Erlauterung zu Abs. 2).

Absatz 2 entspricht im Wesentlichen dem bisherigen Absatz 2. Er erldutert indessen
den Fall, auf den sich dieser Absatz bezieht, unter einem anderen, logischeren
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Blickwinkel. Er tragt dem Umstand Rechnung, dass Absatz 2 als Ausnahme in
Bezug auf Absatz 1 betrachtet werden muss, der den Grundsatz der Aussonderung
festhdlt. Wenn die kumulativen Voraussetzungen von Absatz 2 erfillt sind, muss die
in Absatz 1 erwédhnte Aussonderung nicht vorgenommen werden. Dies bedeutet in
diesen Fallen, dass zum einen die Strafverfolgungsbehérden mit Hilfe des vom
Dienst betriebenen Systems direkt auf die Informationen zugreifen kdnnen, die im
Rahmen der durchgefiihrten Uberwachung gesammelt wurden, und dass zum
anderen die betreffende Uberwachung durch eine Direktschaltung vorgenommen
werden kann. Denn auf Grund der Merkmale der Direktschaltung — dieser Begriff ist
nicht mit der Echtzeit-Uberwachung zu verwechseln — ist eine Aussonderung nach
Absatz 1 nicht mdglich (siehe Erlauterung zu Art. 16 Bst. d VE). In diesem
Zusammenhang ist darauf hinzuweisen, dass vor dem Hintergrund von Absatz 2
Buchstabe a eine Direktschaltung nur mdglich ist, wenn die Tragerin oder der
Tréger des Berufsgeheimnisses als beschuldigte Person (berwacht wird, nicht
jedoch, wenn siefer nach Artikel 270 Buchstabe b der Strafprozessordnung als
Drittperson (iberwacht wird.

Art. 273 Abs. 3

Der Zeitraum, wéhrend dem die sogenannten Randdaten geméss Artikel 273
Absatz 3 riickwirkend angefordert werden kénnen, wird von sechs auf zwélf Monate
verléngert. Diese Verlangerung zielt auf eine effizientere Verfolgung von Straftaten
ab. Parallel dazu wird die Aufbewahrungsdauer der sogenannten Randdaten
verlangert (Art. 19 Abs. 2 und Art. 23 VE). Fir weitere Informationen siehe Ziffer
1.4.5.

Art. 274 Abs. 4 Bst. ¢ und d (neu)

Artikel 274 Absatz 4 Buchstabe ¢ bezieht sich auf die in Artikel 270"
Strafprozessordnung:s aufgefiihrte Uberwachungsmethode, bei dem es sich um eine
neue Bestimmung handelt, die durch das neue BUPF eingefiihrt wird. Auf Grund der
besonderen Merkmale der Uberwachungsmethode, auf die sich der oben erwahnte
Artikel bezieht (siehe Erlauterung zu Art. 270°° Strafprozessordnung:=), muss eine
solche angeordnete Uberwachung nach Artikel 274 Absatz 4 Buchstabe ¢ vom
Zwangsmassnahmengericht ausdriicklich genehmigt werden.

Artikel 274 Absatz 4 Buchstabe d bezieht sich auf die in Artikel 270
Strafprozessordnung: aufgefiihrte Uberwachungsmethode, bei dem es sich um eine
neue Bestimmung handelt, die durch das neue BUPF eingefiihrt wird. Auf Grund der
besonderen Merkmale der Uberwachungsmethode, auf die sich der oben erwéhnte
Artikel bezieht (siehe Erlauterung zu Art. 270" Strafprozessordnung:), muss eine
solche angeordnete Uberwachung nach Artikel 274 Absatz 4 Buchstabe d vom
Zwangsmassnahmengericht ausdriicklich genehmigt werden.
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m  SR... (BBI 2007 6977)
m SR... (BBI 2007 6977)
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Art. 278 Abs. 17

Der Verweis in Artikel 278 Absatz 1, der mit dem Bundesgesetz (ber die
Organisation der Strafbehdrden des Bundes:> eingefiihrt wird, muss geéndert und
ergénzt werden. Der Verweis auf Artikel 3 des Bundesgesetzes vom 6. Oktober
2000 betreffend die Uberwachung des Post- und Fernmeldeverkehrs=: muss durch
den Verweis auf Artikel 27 des neuen BUPF ersetzt werden (siehe Erlauterung zu
Art. 27 VE). Es bedarf auch eines Verweises auf Artikel 28 des neuen BUPF, da
dieser Artikel wie Artikel 27 des neuen BUPF nicht auf ein laufendes Strafverfahren
abzielt (siehe Erlauterung zu Art. 28 VE) und da Zufallsfunde auch bei einer
Ausgangslage mdéglich sind, auf die sich dieser Artikel bezieht.

Militarstrafprozess vom 23. Méarz 1979«

Art. 70abis Abfangen und Entschlisselung von Daten (neu)

Die Erlauterung zu Artikel 270 Strafprozessordnungs gilt analog auch fir Artikel
70a". Artikel 70e Absatz 4 Buchstabe ¢ Militarstrafprozess=s, bei dem es sich um
eine neue Bestimmung handelt, die durch das neue BUPF eingefiihrt wird, entspricht
Artikel 274 Absatz 4 Buchstabe ¢ Strafprozessordnung:.

Art. 70ater Einsatz von Ortungsgeraten (neu)

Die Erlauterung zu Artikel 270*" Strafprozessordnung= gilt analog auch fiir Artikel
70a"". Artikel 70e Absatz 4 Buchstabe d Militarstrafprozess, bei dem es sich um
eine neue Bestimmung handelt, die durch das neue BUPF eingefiihrt wird, entspricht
Artikel 274 Absatz 4 Buchstabe d Strafprozessordnung:.

Art. 70b

Die Erldauterung zu Artikel 271 Absatz 1 und 2 Strafprozessordnung:: gilt analog
auch fir Artikel 70b Absatz 1 und 2. Diese Bestimmung wird mit der
Strafprozessordnung: eingefiihrt. Der Verweis auf Artikel 75 Buchstabe a und ¢ in
Absatz 3 von Artikel 70b, bei dem es sich ebenfalls um eine Bestimmung handelt,
die durch die Strafprozessordnung:= eingefiihrt wird, wird durch einen Verweis auf
Artikel 75 Buchstabe b ersetzt, da diesem Artikel die Artikel 170 bis 173
Strafprozessordnung entsprechen, die in Artikel 271 des erwahnten Gesetzes

w2 SR ... (BBI 2008 8125)
SR 780.1
SR 322.1
vs SR... (BBI 2007 6977)
v SR 322.1
w  SR... (BBI 2007 6977)
v SR... (BBI 2007 6977)
w SR 322.1
w  SR... (BBI 2007 6977)
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enthalten sind. Zwischen diesem Artikel und Artikel 70b muss eine Parallele
vorgesehen werden.

Art. 70d Abs. 3

Der Zeitraum, wahrend dem die sogenannten Randdaten nach Artikel 70d Absatz 3
rickwirkend angefordert werden konnen, wird von sechs auf zwolf Monate
verlangert. Bei diesem Artikel handelt es sich um eine Bestimmung, die mit der
Strafprozessordnungxs eingefilhrt wird. Diese Verlangerung zielt auf eine
effizientere  Verfolgung von Straftaten ab. Parallel dazu wird die
Aufbewahrungsdauer der sogenannten Randdaten verldngert (Art. 19 Abs. 2 und
Art. 23 VE). Fir weitere Informationen siehe Ziffer 1.4.5.

Art. 70e Abs. 4 Bst. c und d (neu)

Artikel 70e Absatz 4 Buchstabe ¢ bezieht sich auf die in Artikel 70a°° des
Militarstrafprozesses vom 23. Mérz 1979:= aufgefiinrte Uberwachungsmethode, bei
dem es sich um eine neue Bestimmung handelt, die durch das neue BUPF eingefiihrt
wird. Auf Grund der besonderen Merkmale der Uberwachungsmethode, auf die sich
der oben erwahnte Artikel bezieht (siehe Erlauterung zu Art. 70a° des
Militarstrafprozesses vom 23. Marz 1979w), muss eine solche angeordnete
Uberwachung  nach  Artikel 70e  Absatz 4 Buchstabe ¢ vom
Zwangsmassnahmengericht ausdriicklich genehmigt werden.

Artikel 70e Absatz 4 Buchstabe d bezieht sich auf die in Artikel 70a™ des
Militarstrafprozesses vom 23. Mérz 1979:= aufgefiinrte Uberwachungsmethode, bei
dem es sich um eine neue Bestimmung handelt, die durch das neue BUPF eingefiihrt
wird. Auf Grund der besonderen Merkmale der Uberwachungsmethode, auf die sich
der oben erwéhnte Artikel bezieht (siehe Erlduterung zu Art. 70a® des
Militarstrafprozesses vom 23. Marz 1979w), muss eine solche angeordnete
Uberwachung  nach  Artikel 70e Absatz 4 Buchstabe d vom
Zwangsmassnahmengericht ausdriicklich genehmigt werden.

Fernmeldegesetz vom 30. April 1997

Art. 6a Zugangssperre zum Fernmeldedienst (neu)

Artikel 6a sieht ausdricklich die Pflicht der Anbieterinnen von Fernmeldediensten
vor, den Zugang zur Mobiltelefonie und zum Internet zu sperren, wenn die
erwahnten Voraussetzungen erfillt sind. Damit kann darauf verzichtet werden, diese
Pflicht durch eine extensive Auslegung von Artikel 20 Absatz 2 VE zu begriinden.
Diese Pflicht hat den Zweck, einen Beitrag zur ldentifizierung von Personen zu
leisten, die ohne Abonnementsverhaltnis Zugang zur Mobiltelefonie oder zum
Internet haben, indem sie beispielsweise Prepaid-SIM-Karten und Prepaid-Wireless-

s SR... (BBI 2007 6977)
s SR 322.1
W SR 322.1
w SR 322.1
1w SR 322.1
w SR 784.10
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Karten verwenden. Aus Griinden der Praktikabilitat ist die oben erwéhnte Pflicht zur
Sperrung des Zugangs auf Situationen beschrankt, in denen Kunden der
Anbieterinnen von Fernmeldediensten bei der Aufnahme und Registrierung der
Kundenbeziehung (siehe Erlduterung zu Art. 20 Abs. 2 VE) die ldentitat einer
Person verwendet haben, die nicht existiert oder die der Aufnahme der
Kundenbeziehung nicht vorgadngig zugestimmt hat, d. h. auf eine Situation, bei der
die Kontrolle vor der Aufnahme der Kundenbeziehung nicht vorschriftsgemass
durchgefiihrt wurde (siehe Erlduterung zu Art. 20 Abs. 2 VE). Wenn hingegen nach
einer vorschriftsgemassen Uberpriifung der Identitét verlangt wiirde, den Zugang zur
Mobiltelefonie und zum Internet zu sperren, falls die betreffenden Kunden nicht
mehr mit den Kunden Ubereinstimmen, die bei der Aufnahme der Kundenbeziehung
registriert wurden, ginge dies auch unter dem Gesichtspunkt der Beeintrachtigung
der persénlichen Freiheit zu weit. Denn beispielsweise ein Mobiltelefon, das mit
einer Prepaid-SIM-Karte ausgestattet ist, kann unter absolut normalen
Voraussetzungen, d. h. ohne dass dieses Telefon zwangslaufig im Zusammenhang
mit einer Straftat verwendet wird, Uber einen kiirzeren oder langeren Zeitraum
einem Freund ausgelichen werden. Im Ubrigen wiirde eine solche Regelung
voraussetzen, dass fur die Kunden der Anbieterinnen von Fernmeldediensten die
Pflicht vorgesehen wiirde, die betreffende Kundenbeziehung zu erneuern. Und fiir
die Anbieterinnen von Fernmeldediensten misste die Pflicht festgelegt werden,
Kunden zu kontrollieren und zu registrieren, die nicht mit den Kunden
Uibereinstimmen, welche bei der Aufnahme der Kundenbeziehung registriert wurden.
Dies wére mit entsprechenden Formalititen und einem sehr grossen
Verwaltungsaufwand verbunden.

Art. 37 Ubergangsbestimmung

Artikel 37 sieht keine besondere Ubergangsregelung vor. Das neue BUPF gilt
yollumfénglich ab seinem Inkrafttreten, einschliesslich  fiir  laufende
Uberwachungen, die vor seinem Inkrafttreten angeordnet wurden.

Art. 38 Referendum und Inkrafttreten
In Absatz 1 ist festgehalten, dass das neue BUPF dem Referendum untersteht.

Nach Absatz 2 legt der Bundesrat das Datum des Inkrafttretens des neuen BUPF
fest.

3 Finanzielle und personelle Auswirkungen
3.1 Auswirkungen fur den Bund

Die neuen Aufgaben, die dem Dienst zugewiesen werden, mit zusatzlichen Kosten
fur den Bund verbunden sein, einschliesslich von Kosten im Personalbereich. Diese
héheren Kosten missen selbstverstandlich ins Verhéltnis zu den Verbesserungen
gesetzt werden, die das neue BUPF bei der Verfolgung von Straftaten mit sich
bringt. Es obliegt dem Bundesrat zu entscheiden, ob die zusétzlichen Kosten
kompensiert werden missen oder nicht, dies unter Berlcksichtigung des
Konsolidierungsprogramms (KOP) 2011-2013:=:, welches vom Bundesrat am 14.

w1 http://www.admin.ch/ch/d/gg/pc/documents/1854/Vorlage.pdf
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April 2010 in die Vernehmlassung geschickt wurde (siehe Ziff. 1.4.6.), sowie des
Ausgabenmoratoriums, welches vom Bundesrat am 30. September 2009 beschlossen
wurde. Falls diese Kosten kompensiert werden missen, sind die entsprechenden
Einzelheiten festzulegen. Als mdégliche EJPD-interne Kompensationen kommen
Einsparungen beim Personal oder die Erhdhung der Geblhren in Frage (siehe
Erlduterungen zu Art. 30 Abs. 2 VE).

Was die Mitarbeiterinnen und Mitarbeiter und die Betriebskosten des Dienstes
anbelangt, werden die Auswirkungen des Vorentwurfs auf die Bundesfinanzen wie
folgt veranschlagt:

Die Artikel 6 bis 13 VE haben eine Zunahme um 6,0 Stellen und um CHF 2,5
Millionen pro Jahr an Betriebskosten (einschliesslich der Personalkosten) sowie
eine Investition von CHF 1,6 Millionen zur Folge. Dies hangt zundchst mit der
Téatigkeit des neuen, vom Dienst betriebenen Informatiksystems zur Verarbeitung
der durch die Uberwachung des Fernmeldeverkehrs gewonnenen Daten
zusammen. Dieses System soll es ermdglichen, eine sehr grosse Datenmenge (ber
einen langen Zeitraum unter optimalen Bedingungen aufzubewahren. Die
geschatzten Auswirkungen auf die Bundesfinanzen hangen auch mit den
Aufgaben zusammen, die der Dienst beim Betrieb dieses neuen Systems
tibernehmen wird, vor allem in Bezug auf die Verwaltung des Zugriffs auf die im
System enthaltenen Daten und die Uberpriifung der Aufbewahrungsdauer der
Daten im System. In den obigen Angaben sind die Einsparungen berlcksichtigt,
die sich aus dem Ubergang vom bisherigen zum neuen Informatiksystem zur
Verarbeitung der durch die Uberwachung des Fernmeldeverkehrs gewonnenen
Daten ergeben.

Artikel 17 VE hat eine Zunahme um 0,5 Stellen und um CHF 100'000.-- pro Jahr
an Betriebskosten (einschliesslich der Personalkosten) zur Folge.

Die Artikel 18 und 24 VE haben eine Zunahme um 3,5 Stellen und um CHF
700'000.-- pro Jahr an Betriebskosten (einschliesslich der Personalkosten) zur
Folge.

Artikel 21 Absatz 4 VE hat eine Zunahme um 2,5 Stellen und um CHF 900'000.--
pro Jahr an Betriebskosten (einschliesslich der Personalkosten) zur Folge.

Acrtikel 23 VE hat eine Zunahme um 0,25 Stellen und um CHF 750'000.-- pro Jahr
an Betriebskosten (einschliesslich der Personalkosten) und eine Investition von
CHF 100'000.-- zur Folge, da der Dienst die betreffenden Daten aufzeichnet, die
Personen, die Uberwachungen des Fernmeldeverkehrs nach dem BUPF
durchfiihren, nun nicht mehr wahrend sechs, sondern wahrend zwolf Monaten
aufbewahren missen.

Acrtikel 25 VE hat eine Zunahme um 1 Stelle und um CHF 200'000.-- pro Jahr an
Betriebskosten (einschliesslich der Personalkosten) zur Folge.

Acrtikel 28 VE hat eine Zunahme um 0,25 Stellen und um CHF 50'000.-- pro Jahr
an Betriebskosten (einschliesslich der Personalkosten) zur Folge.

Zusammenfassend sind die erwéhnten Folgen des VE wie folgt zu schétzen:

- 14 zusétzliche Stellen;
- 1.7 Mio. Franken Investitionskosten;
- Erh6hung der Betriebskosten um 5.2 Mio. Franken, einschliesslich des Personals.
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Es darf nicht ausser Acht gelassen werden, dass diese Schatzung auf einer
Ausgangslage beruht, welche den Einsparungen zugunsten der Bundesfinanzen
bereits Rechnung tragt, die sich aus der Aufhebung der Entschadigung jener
Personen ergeben, die Uberwachungen nach dem BUPF durchfilhren. Die
Aufhebung ist Teil des Konsolidierungsprogramms (KOP) 2011-2013:2, welches
vom Bundesrat bereits am 14. April 2010 in die Vernehmlassung geschickt wurde
(siehe Ziff. 1.4.6).

Es ist darauf hinzuweisen, dass die Anschaffung des vom Dienst betriebenen neuen
Informatiksystems zur Verarbeitung der durch die Uberwachung des
Fernmeldeverkehrs gewonnenen Daten im vorliegenden Vorentwurf nicht geregelt
wird. Die zusétzlichen Mittel fur die Einflihrung des neuen Systems sind bereits
beschlossen (Beschluss des Bundesrates vom 17. Juni 2009).

3.2 Auswirkungen flr die Kantone

Die kiinftige Entwicklung der Kosten im Bereich der Uberwachung des Post- und
Fernmeldeverkehrs konnten sich auf die Hohe der GebUhren auswirken.

Der Ubergang zum neuen Informatiksystem zur Verarbeitung der durch die
Uberwachung des Fernmeldeverkehrs gewonnenen Daten diirfte fiir die Kantone
tiefere Ausriistungskosten zur Folge haben (siehe ziff. 1.4.2). Bezlglich der
Gebuhren siehe Kommentar zu Artikel 30 VE.

3.3 Auswirkungen fur die Wirtschaft

Der vorliegende Vorentwurf wird fiir die Personen, die dem BUPF unterstehen, d. h.
die Uberwachungen nach dem BUPF durchfiihren, mit zusitzlichen Kosten
verbunden sein. Insbesondere was die Anbieterinnen von Fernmeldediensten
anbelangt, ist dieser Kostenanstieg indessen zu relativieren. Denn bei diesen
Unternehmen entsprechen die Uberwachungskosten nur einem geringen Teil ihres
Umsatzes. Der betreffende Kostenanstieg ist auch angesichts des Effizienzgewinns
zu relativieren, der dank dem neuen BUPF bei der Verfolgung von Straftaten erzielt
wird.

4 Verhaltnis zur Legislaturplanung

Der vorliegende Vorentwurf ist weder in der Botschaft vom 23. Januar 2008 zur
Legislaturplanung 2007 bis 2011w noch im Bundesbeschluss vom 18. September
2008 (iber die Legislaturplanung 2007 bis 2011 enthalten. Das kommt daher, dass
im Zeitpunkt der Ausarbeitung der Botschaft (ber diese Legislaturplanung der
Vorentwurf noch nicht hinreichend konkret war, um in diese Botschaft
aufgenommen zu werden.

2 http://www.admin.ch/ch/d/gag/pc/documents/1854/Vorlage.pdf
13 BBl 2008 753
1« BBI 2008 8543
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5 Rechtliche Aspekte

Das neue BUPF beruht auf den Artikeln 92 Absatz 1 und 123 Absatz 1 der
Bundesverfassung der Schweizerischen Eidgenossenschaft vom 18. April 1999:s,
die dem Bund die Zust&ndigkeit firr die Post- und Fernmeldedienste und fiir die
gesetzlichen Bestimmungen im Bereich des Strafrechts und des Strafverfahrens
zuweisen.

Es enthalt Bestimmungen zur Ubertragung von Rechtsetzungskompetenzen an den
Bundesrat und an die Kantone.

Das neue BUPF verursacht keine Probleme im Zusammenhang mit dem
Volkerrecht.

w5 SR 101
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