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O Um was geht es?
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=] ‘%’r" Uberpriifung 1: Unterschrieben von C=CH,L=Bern,0=Staatssekretariat
2.1 Unterschrift ist gltig:

Dokument wurde nach dem Unterschreiben nicht mehr gedndert.

Identitat des Unterzeichners ist giltig.

Die Unterschrift ist mit einem Zeitstempel versehen.

Unterschriftsinformationen

Zuletzt gepriift: 2011.03.21 14:12:58 +01'00" Schweizerisches
Feld: Timestamped_Signature (Unsichtbare Unterschrift) H d ndelsamtsblatt
Klicken Sie. um diese Version anzuzeigen.
E
Unterschriftseigenschaften I sl

@ Unterschrift ist GULTIG (unterschrieben von Schweizerisches Handelsamtshlatt SHAB),

Ubersicht | Dokument I Unterzeichner I Datum/Uhrzeit | Rechtliche Hinweise

Unterschrieben von: |Schweizerisr_hes Handelsamtshlatt SHAB | Zertifikat anzeigen...

Grund: |Wir bestaetigen die Korrektheit und Vollstaendigkeit dieses Dokuments.

Daturn: |2011f03_a’18 15:27:25 +01'00° Ort:  |Nicht verfigbar

Giltigkeitszusammenfassung I

':@ Das Dokument wurde nach dem Anbringen der Zertifizierung nicht verdndert oder beschadigt.

|“!-@2’> Die Identitdt des Unterzeichners ist giltig. : =
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Qj‘ Die Unterschrift ist mit einem Zeitstempel versehen.
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Anforderungen des Projekts

Paradigmenwechsel beim Schweizerischen
Handelsamtsblatt

Archivierungsauftrag der Nationalbibliothek

Herausforderung Bestandigkeit

Projektauftrag: Konservierung der Form
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Rechtliche Ausgangslage

« GeBuVv
« EIDI-V
« Freie Beweiswurdigung (kein gesetzlicher Beweiswert)

o Art. 178 ZPO ,Die Partel, die sich auf eine Urkunde beruft, hat
deren Echtheit zu beweisen, sofern die Echtheit von der andern
Partei bestritten wird; die Bestreitung muss ausreichend
begrindet werden.*

* Fragen an die Sachverstandigen:

e Wie sicher ist es, dass Nachricht seit einem bestimmten
Zeitpunkt nicht verandert wurde?

e Allenfalls: Von wem stammt das Dokument? Wer hat es
,versiegelt“?
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U Rechtliche Ausgangslage

« Anforderungen
« GeBuV konforme Archivierung von signierten PDF Dokumenten
» Aufbewahrung Uber einen langeren Zeitraum (mehr als 10 Jahre)

e Art. 9 GeBuV:

Art. 9 Zulassige Informationstriager
1 Zur Aufbewahrung von Unterlagen sind zuldssig:

a. unverdnderbare Informationstriger, namentlich Papier, Bildtrdger und un-
verdnderbare Datentriger,

b.  verdnderbare Informationstriager, wenn:

1. technische Verfahren zur Anwendung kommen, welche die Integritét
der gespeicherten Informationen gewihrleisten (z.B. digitale Signatur-
verfahren),

der Zeitpunkt der Speicherung der Informationen unverfilschbar nach-
weisbar ist (z.B. durch «Zeitstempel»),

3. die zum Zeitpunkt der Speicherung bestehenden weiteren Vorschriften

iiber den Einsatz der betreffenden technischen Verfahren eingehalten
werden., und

[

4. die Abldufe und Verfahren zu deren Einsatz festgelegt und dokumen-
tiert sowie die entsprechenden Hilfsinformationen (wie Protokolle und
Log files) ebenfalls aufbewahrt werden.
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O Technische Ausgangslage

e Digitale Signatur
» Gewahrleistet die Integritat des Dokuments

 Mathematische Verknipfung von einem privaten, kryptografischen
Schllssel mit den zu signierenden Daten

SEQUENCE {
TO BE SIGNED OBJECT

SEQUENCE {
OBJECT IDENTIFIER

shalwithRSAEncryption (1 2 840 113549 1 1 5)

NULL
¥
4B 41 98 E7 E6 04 BB DB 20 6B E5 6A F5 82 2A 48
DB 7F 7B D8 51 04 BO 10 74 6D 62 64 18 83 1B F3
72 BA A9 24 B3 02 7C 87 BB DF 84 19 E8 8E B2 DO
3F A9 04 DD C9 7E 2B F6 70 8F 42 E6 40 5E 7C BA
85 A2 9B AD 61 78 DD F6 E4 31 4F 9C 17 C1 38 AF
19 3A 86 2A 89 FA 57 OD A4 68 89 96 AB 35 6F FD
65 6C 5A D1 CO EF 4F 57 4F 88 C5 F7 74 EA 3F E6
65 OA 22 88 6B 23 2D A3 A8 05 E5 99 FC 89 21 OA
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Technische Ausgangslage
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Datei Bearbeiten Anzeige Fenster Hilfe
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Kommentar Freigeben
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@; Unterschrift ist galtig: —
Dokument wurde nach dem Unterschreiben nicht mehr gedndert. Fogio =l mimas

Identitdt des Unterzeichners ist giltig.

Unterschriftsinformationen

Zuletzt geprift: 2011.03.21 14:30:59 +01'00°

Die Unterschrift ist mit einem Zeitstempel versehen, doch der Zeitstempel konnty §

Feld: Timestamped_Signatul ~— ——
ﬁlah-lmnahd.pdf - Adobe Reader
I

Klicken Sie, um diese Versio
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Datei  Bearbeiten Anzeige Fepster

Hilfe
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D Unterschriften [x] - II—|
- Alle prifen
= @ Uberpriifung 1: Unterschrieben von Schweizerisches Handelsamtsblatt SHAB:
@; Unterschrift ist ungiltig:
Dokumnent wurde nach dem Unterzeichnen verdndert oder beschadigt.
Identitdt des Unterzeichners ist gdltig.
Die Unterschrift ist mit einem Zeitsternpel versehen, doch der Zeitsternpel kennt: ;
Unterschriftsinformationen
Zuletzt geprift: 2011.03.21 14:32:11 +01'00°
Feld: Timestamped_Signature (Unsichtbare Unterschrift)
i
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Technische Ausgangslage

o Zeitstempel

» Gewabhrleistet dass das Dokument seit dem Zeitpunkt der
Speicherung nicht mehr verandert wurde

» Digitale Signatur
o Zeitquelle muss vor Manipulation geschiutzt sein

« Kryptographische Sicherheit

« Adagquate Wahl der kryptographischen Verfahren (Schitissellange,
Signatur und Hash Algorithmen)

» Sicheres Aufbewahren des privaten Schlisselmaterials (HSM,
SmartCard)
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U LOsung

* Einsatz von Digitalen Signaturen
e Verwendung eines internen Zeitstempeldienstes

* Einsatz von Hardware Security Modulen (HSM)

> S
NS NS \@
True-Sign / Time-Stamping
Signiertes Service
Archiv .
HSM
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Losung

Prozess

1.
2.
3.

o1

Einlieferung signiertes PDF von NB
Priufen der Signatur des PDF
Erstellen eines Prufprotokolls

Sicherstellung, dass das PDF zum
Zeitpunkt der Einlieferung integer war

. Signieren und Zeitstempeln des Prifprotokolls

Prifen der neu erstellten Signatur und des Zeitstempels
Erstellen eines Prufprotokolls

Gewabhrleistung, dass das PDF zum
Zeitpunkt der Einlieferung integer war
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O

Nachhaltigkeit der Losung

 Ist die Langzeitsicherheit der kryptographischen Verfahren
garantiert?

 Regelmassiges Prufen der Sicherheit der kryptographischen
Verfahren (Hash Algorithmus, Signatur Algorithmus)

Regelmassiges Prifen der Schlissellangen
http://www.keylength.com

Year Symmetric Oplimist;:symmeg:nsewative E;a;rete Lugagi}trr:jmup Elliptic Curve Hash
2038 94 1975 2521 187 1975 187 187
2039 94 2012 2582 188 2012 188 188
2040 83 2049 2644 180 2049 180 180
2041 96 2086 2707 191 2086 191 191
2042 96 2124 2770 182 2124 182 182

SHAB verwendet RSA 4096 und SHA-512
Verwenden von Sperrlisten zum Prifen des Zertifikatsstatus
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U Nachhaltigkeit der Losung

« Validierung
» Periodisches Prifen des signierten Archivs
« Systematische Fehler missen verhindert werden

-
¥

«
true-Sign - Zentraler Signaturserver <

» Rechtsglltige elektronische Signaturen flr

Dokumente, Vertrage, Langzeitarchivierung e
Rechnungen und Workflow g

» PDF/A, XML, EDIFACT, MS Office Makros \ \ v
Code Signing \

* Die LOsung ist
» Wirtschatftlich, effizient
» Vollstdndig automatisiert
» Flexibel fir neue Anforderungen
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Zusammenfassung

Die Antwort auf die Ausgangsfrage ,Ist das Problem der
krytographischen Langzeitsicherheit gelost?* ist eine juristische
Antwort: JA, ABER...

o JA, elektronische Dokumente kdnnen in einer Art und Weise
archiviert werden, dass der Nachweis der Integritat auch
nach langer Zeit erbracht werden kann.

« ABER, anders als vielleicht bei einem klassischen Archiv ist
es keine einmalige Angelegenheit, sondern das Archiv muss
gepflegt und die Technologie-Entwicklung muss tberwacht
werden.
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Fragen? Diskussion?

 Herzlichen Dank fur IThre Aufmerksamkeit!
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